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CONTRATO DE PRESTAGAO DE SERVIGOS
- Servigo de Comunicagéo Multimidia (“SCM”) -

Pelo presente instrumento, de um lado, a ALGAR MULTIMIDIA S/A, prestadora de servigos de telecomunicagdes, inscrita no CNPJ no
04.622.116/0001-13, com sede na Rua Jose Alves Garcia, n° 415, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais,
ALGAR TELECOM S/A, prestadora de servigos de telecomunicagdes, inscrita no CNPJ no 71.208.516/0001-74, com sede na Rua Jose
Alves Garcia, n° 415, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais e ALGAR SOLUGOES EM TIC S/A, inscrita no
CNPJ sob 0 n°. 22.166.193/0001-98, Rua José Alves Garcia, 415, Bloco A, Bairro Brasil, Uberlandia/MG, por si ou por suas filiais, e
neste ato, por seus representantes, doravante denominadas simplesmente ALGAR TELECOM, e, de outro lado, 0 CONTRATANTE,
conforme identificado no Termo de Contratagéo, celebram entre si e de comum acordo, o presente Instrumento, nos seguintes termos e
condigdes:

CLAUSULA PRIMEIRA - DO OBJETO E DAS DEFINIGOES
1.1. DO OBJETO

O servigo contratado compreende a disponibilizagao, pela ALGAR TELECOM, dos meios necessarios para a prestacdo dos servigos de
comunicagao de dados, para 0 acesso ou a integragao a rede Internet, e de servigos adicionais, ambos doravante denominados como
(“Servigo(s)”).

1.2. DAS DEFINIGOES:

1.2.1. Para perfeito entendimento e interpretagao deste contrato, sdo adotadas as seguintes defini¢des:

a) CONTRATANTE: Pessoa fisica ou juridica que, por si ou seus representantes legais, tenha contratado o SERVICO prestado pela
ALGAR TELECOM, tornando-se, assim, titular de direitos e sendo responsavel pelo cumprimento de todas as obriga¢des assumidas.

b) PROPOSTA COMERCIAL: é o documento proposto pela ALGAR TELECOM ao CONTRATANTE, indicando pregos, prazos, servi¢o
e outros detalhes pertinentes. Salvo se disposto contrario na PROPOSTA COMERCIAL, esta tera prazo de validade de 7 (sete) dias
corridos contados da data de sua emissé&o.

¢) TERMO DE CONTRATACAO: é o compromisso pelo qual o CONTRATANTE contrata a um ou outro documento proposto pela
ALGAR TELECOM indicando sua plena ciéncia, concordancia e compromisso de obedecer aos termos e condigdes, incluindo pregos e
prazos estabelecidos no presente CONTRATO, na Proposta Comercial e/ou Termo de Contratagdo. A CONTRATACAQ podera ocorrer
por qualquer forma admitida em Lei, ainda que eletrnica ou virtual.

d) SERVICO DE ATENDIMENTO AO CONTRATANTE: Servigo disponibilizado pela ALGAR TELECOM para atendimento do
CONTRATANTE, por meio de atendimento pessoal nas lojas e credenciadas, por meio do site www.algartelecom.com.br ou por meio
dos telefones 103 12 para a rea de concessdo da ALGAR TELECOM e 0800 941 2822 para a area de autorizag&o.

e) SERVICO: é o conjunto de atividades que, de forma direta ou indireta, possibilita a oferta de servico de comunicagéo multimidia ou
de servigos adicionais.

f) SOLUCAO: é o conjunto de SERVICOS descritos nos Anexos a este Contrato.

g) CONDICAO ESPECIFICA DO SERVICO: é o documento vinculado a este Contrato que descreve detalhadamente o SERVICO
contratado pelo CONTRATANTE.

h) SERVICO DE COMUNICACAO MULTIMIDIA: é um servico fixo de telecomunicagdes de interesse coletivo, prestado em ambito
nacional e internacional, no regime privado, que possibilita a oferta de capacidade de transmissao, emisséo e recepgao de informagdes
multimidia (dados, voz e imagem), utilizando quaisquer meios, a usuarios dentro de uma area de prestacéo de servigo.

i) SERVICO ADICIONAL: é um servico acessorio que possibilita a disponibilizagdo de uma comodidade ou utilidade ao cliente,
indiretamente relacionada com a prestagdo do servigo de telecomunicagdes, mas que com esta ndo se confunde.

1.3. Em caso de divergéncia entre os documentos mencionados no item 1.1, prevalecera o disposto na Proposta Comercial e/ou Termo
de Contratag&o.

1.3.1. Em caso de divergéncia entre os documentos que compdem uma SOLUGAQ, prevalecera o especifico sobre o genérico.

1.4. Para todos os fins de direito, este documento é parte integrante da Proposta Comercial e Termo de Ades&o, produzidos pela
ALGAR TELECOM em favor do CONTRATANTE, estando, ainda, disponivel para livre consulta no site www.algartelecom.com.br e
registrado no Cartério de Registro de Titulos e Documentos e Registro Civil das Pessoas Juridicas da Comarca de Uberlandia, Estado
de Minas Gerais.

CLAUSULA SEGUNDA -DAS CONDIGOES PARA A PRESTACAO DO(s) SERVIGO(S)

2.1. Como condicdo para a prestagdo do SERVICO, o CONTRATANTE devera atender aos requisitos técnicos eventualmente
explicitados neste Contrato e Anexos.

2.1.1. Salvo disposigdo em contrario, sera de exclusiva responsabilidade do CONTRATANTE o provimento dos requisitos técnicos,
arcando com 0s riscos e custos a ele inerentes.

2.1.2. Quando o CONTRATANTE utilizar equipamento préprio ou contratado de terceiros que néo diretamente o da ALGAR TELECOM,
sera ele o Unico responsavel pelos custos e necessarias manutengdes preventivas/corretivas, bem como as consequéncias que estes
equipamentos causarem direta ou indiretamente aos SERVICOS.

2.1.3. Além do disposto no item 2.1, considera-se como condi¢&o para a prestagdo do SERVICO a realizag&o de testes da conex&o da
rede de telecomunicagdes.

2.2. O SERVIGO sera prestado pela ALGAR TELECOM ou por terceiros, conforme contratado pelo CONTRATANTE, ficando desde ja
estabelecido que a prestagdo do SERVICO tera inicio apds a assinatura deste Contrato, quando ocorrera a instalagdo no local de
prestacéo indicado no Termo de Contratag&o.

2.2.1. O prazo de instalagdo sera aquele indicado no Termo de Contratago.
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2.3. Para os SERVICOS que se utilizarem, direta ou indiretamente, dos beneficios da Internet, fica desde ja registrado que
independentemente da acdo ou vontade da ALGAR TELECOM, fatores externos podem influenciar diretamente na
qualidade/velocidade dos SERVICOS.

2.3.1. Por caracteristicas intrinsecas a Internet, ndo ha garantias quando a origem de dados for originada em rede de terceiros.

2.4. O CONTRATANTE tem ciéncia que o SERVICO podera ficar, eventualmente, indisponivel, seja para manutengdo programada
(preventiva) ou ndo programada (emergencial) ou por outros fatores fora do controle da ALGAR TELECOM. Interrupgdes do SERVICO,
causadas, comprovadamente, pelo CONTRATANTE ou por eventos de forca maior ou caso fortuito, ndo constituirdo falha no
cumprimento das obriga¢des da ALGAR TELECOM previstas neste contrato.

2.5. Caso 0 CONTRATANTE se recuse a receber o SERVICO e/ou SOLUCAO, sem justo motivo, ap6s a assinatura do TERMO DE
CONTRATAGAO, o CONTRATANTE devera reembolsar todos os custos e/ou investimentos que eventualmente a ALGAR TELECOM
tenha realizado, ou pagar uma multa compensatéria de 10% (DEZ POR CENTO) calculada sobre o valor total do contrato, o que for
maior e a critério da ALGAR TELECOM.

CLAUSULA TERCEIRA - DO PAGAMENTO, RESPECTIVAS SANGOES E CONTESTACAO DE DEBITOS
3.1 A ALGAR TELECOM notificara o CONTRATANTE acerca da ativagdo do(s) Servigo(s) por meio eletrénico (e-mail) ou presencial

com a assinatura do CONTRATANTE na ordem de servigo. A notificagdo realizada por e-mail sera encaminhada para a pessoa
indicada na PROPOSTA COMERCIAL efou TERMO DE CONTRATAGAO. Transcorridos 5 (cinco) dias do recebimento da referida
notificagdo, sem manifestagdo do CONTRATANTE, a instalagdo do(s) servigo(s) sera considerada aceita pelo CONTRATANTE e
ensejara, a partir da data do envio da notificagao, o inicio da prestagéo do servigo e cobranga do(s) servigo(s) prestado.

3.1.1 Caso 0 CONTRATANTE se manifeste no prazo mencionado acima, a ALGAR TELECOM deverd avaliar o pleito formulado, e se
for 0 caso, sanar a anomalia do servigo no prazo de 5 (cinco) dias a contar do recebimento da notificagdo do CONTRATANTE,
ensejando, apds tal procedimento, o envio de um novo e-mail a0 CONTRATANTE, na forma do item 3.1.

3.1.2 Caso a ALGAR TELECOM constate que o servico ndo apresente qualquer defeito, ou, ainda, que tais defeitos sejam
comprovadamente originados de qualquer ag&o culposa ou dolosa do CONTRATANTE, seus prepostos e/ou seus contratantes finais ou
que o atraso na ativagdo resulte de pendéncias ndo sanadas na infraestrutura do CONTRATANTE ou de seu prestador de servico, a
data de entrega e ativagdo mencionada no item 3.1. sera mantida e utilizada para fins deste Contrato, especialmente no que se refere a
cobranca e contagem do prazo dos referidos servigos.

3.2. Pela prestagao dos servicos objeto do presente instrumento, o0 CONTRATANTE pagara mensalmente a ALGAR TELECOM, os
valores constantes na Nota Fiscal Fatura de Prestagao de Servigos apresentada pela ALGAR TELECOM ao CONTRATANTE.

3.3. O nédo pagamento da NFPS na data de seu vencimento sujeitara 0 CONTRATANTE ao pagamento de multa de 2% (dois por cento)
sobre o valor devido, acrescido de atualizagao pelo IGP-M calculado pela Fundagédo Getulio Vargas, bem como, 1% (um por cento) de
juros de mora, calculado pro rata die e, ainda:(i) possibilidade de suspenséo parcial da prestagédo do servigo, transcorridos 22 (vinte e
dois) dias de vencimento da nota fiscal de prestagdo de servico; e (ii) possibilidade de suspens&o total da prestagdo do servigo,
transcorridos 30 (trinta) dias do bloqueio parcial, (iii) possibilidade de rescisdo contratual, apds 30 (trinta) dias do bloqueio total da
prestagao de servigos.

3.3.1. No caso inadimpléncia injustificada total ou parcial do CONTRATANTE, a ALGAR TELECOM poderé retirar todos os
equipamentos e/ou materiais eventualmente cedidos ao CONTRATANTE, mediante previa notificacao.

3.3.2. No caso de inadimpléncia injustificada total ou parcial do CONTRATANTE, a ALGAR TELECOM podera no prazo de 15 (quinze)
dias contados da data da notificacdo da existéncia do débito vencido, reduzir a velocidade dos servigos contratados sem o abatimento
proporcional da mensalidade até a regularizagéo do débito e sem o prejuizo da cobranga dos valores contratados, juros e multa.

3.4. As tarifas do(s) SERVICO(S) poderdo ser reajustadas a cada 12 (doze) meses, de acordo com a variagdo positiva do IGP-M
calculado pela Fundagéo Getulio Vargas - FGV ou por qualquer outro indice que venha a substitui-lo. Em caso de majoragdo das
aliquotas tributarias os valores poderéo ser repassados ao CONTRATANTE.

3.5. Em caso de utilizagdo dos servigos ora contratados antes da data de ativagéo total, a ALGAR TELECOM estara autorizada a
faturar os SERVICOS eventualmente utilizados pelo CONTRATANTE, na forma da regulamentag&o.

3.6. O n&o recebimento da fatura ou documento de cobranga mensal até 10 dias da data de seu vencimento implicara na prorrogacgéo
da fatura por tantos dias quantos forem os dias de atraso no recebimento do documento de cobranga, sem que incida qualquer 6nus ao
CONTRATANTE.

3.7. O CONTRATANTE podera apresentar contestacdo do seu débito por meio dos telefones 103 12 para a area de concessdo da
ALGAR TELECOM e 0800 941 2822 para a area de autorizagao.

3.8 A contestag&o devera ser analisada pela ALGAR TELECOM em até 5 (cinco dias) Uteis com o envio do parecer ao CONTRATANTE
de procedéncia ou improcedéncia. Caso haja a necessidade de crédito, este podera ser feito em conta corrente a ser indicada pelo
CONTRATANTE.

CLAUSULA QUARTA - DOS DIREITOS E OBRIGAGOES DO CONTRATANTE

4.1. Sem prejuizo das obrigacbes assumidas nas demais clausulas deste instrumento e na legislagéo aplicavel, e responsabilidade do
CONTRATANTE:

4.1.1. Utilizar adequadamente o servigo, os equipamentos e as redes de telecomunicagdes;

4.1.2. Preservar os bens da ALGAR TELECOM e aqueles voltados a utilizagéo do publico em geral;

4.1.3. Efetuar o pagamento referente a prestagdo do servigo, observadas as disposicdes da legislagdo aplicavel e as obrigagdes
descritas neste Contrato;

4.1.4. Providenciar local adequado e infraestrutura necessarios a correta instalagdo e funcionamento de equipamentos da ALGAR
TELECOM, quando for o caso;

4.1.5. Somente conectar a rede da ALGAR TELECOM, terminais que possuam certificagdo expedida ou aceita pela Anatel.
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4.1.6. Mediante prévio aviso, permitir e facilitar o acesso de técnicos da ALGAR TELECOM e prepostos, devidamente credenciados,
para eventuais intervengdes nos equipamentos instalados em seu ambiente, e que fagam parte do objeto deste Contrato, inclusive para
manutengéo dos equipamentos, devendo ser assegurado o livre desempenho de tais atividades.

4.1.7. Submeter a previa aprovacdo da ALGAR TELECOM, quaisquer materiais publicitarios que envolvam ou mencionem o servico.
4.1.8. Providenciar equipamento de interconex&o de rede dentro dos padrdes especificos para o funcionamento do servigo e que
obedega aos requisitos minimos homologados pela ALGAR TELECOM e ANATEL.

4.1.9. Permitir que a ALGAR TELECOM remova todos os equipamentos, objetos deste e instalados no ambiente do CONTRATANTE,
qualquer que seja a forma de cessagéo ou suspensao do servigo contratado.

4.1.10. Assumir os riscos e responsabilidades inerentes como usuario do servigo, providenciando, se assim entender necessario,
sistemas de redundancia de telecomunicacdes, crash recovery, back-up de dados permanentes, no-breaks, entre outros.

4.1.11. Utilizar os equipamentos colocados a sua disposicdo exclusivamente para a configura¢do autorizada, ndo sendo permitido
alter-los ou ceder a terceiros 0s equipamentos ou 0s servigos obtidos por seu intermédio.

4.1.12. Prestar informagdes necessarias para o melhor cumprimento deste Contrato.

4.1.13 Exigir a observagao das normas emanadas pelos 6rgaos de fiscalizagdo e controle.

4.2. Sem prejuizo das obrigacdes assumidas nas demais clausulas deste instrumento e na legislagao aplicavel, o CONTRATANTE tem
direito:

4.2.1. De acesso ao servigo, mediante contratagao junto a uma prestadora;

4.2.2. A liberdade de escolha da prestadora;

4.2.3. Ao tratamento ndo discriminatorio quanto as condi¢des de acesso e fruigdo do servigo;

4.2 4. Ainformagédo adequada sobre condigdes de prestacdo do servigo, em suas varias aplicagdes, facilidades adicionais contratadas e
respectivos pregos;

4.2.5. A inviolabilidade e ao segredo de sua comunicagdo, respeitadas as hipoteses e condigdes constitucionais e legais de quebra de
sigilo de telecomunicagdes;

4.2.6. Ao conhecimento prévio de toda e qualquer alteragdo nas condi¢des de prestagdo do servico que lhe atinja direta ou
indiretamente;

4.2.7. Ao cancelamento ou interrupgao do servigo prestado, a qualquer tempo e sem 6énus adicional;

4.2.8. A suspensao do servico prestado ou 4 rescisdo do contrato de prestagdo do servico, a qualquer tempo e sem 6nus, ressalvadas
as contratagbes com prazo de permanéncia

4.2.9. A ndo suspensao do servigo sem sua solicitagao, ressalvada a hipétese de débito diretamente decorrente de sua utilizagdo ou por
descumprimento de deveres constantes neste Contrato e da legislagao aplicavel, notadamente descumprimento do artigo 40 da Lei no
9.472, de 1997;

4.2.10. Ao prévio conhecimento das condigdes de suspenséo do servigo;

4.2.11. Ao respeito de sua privacidade nos documentos de cobranga e na utilizagdo de seus dados pessoais pela ALGAR TELECOM,;
4.2.12. De resposta eficiente e pronta as suas reclamagdes, pela ALGAR TELECOM;

4.2.13. Ao encaminhamento de reclamagdes ou representagdes contra a ALGAR TELECOM, junto a Anatel ou aos organismos de
defesa do consumidor (quando aplicavel);

4.2.14. A reparagao pelos danos causados pela violagdo dos seus direitos;

4.2.15. A substituicdo do seu codigo de acesso, se for o caso, nos termos da regulamentago;

4.2.16. A néo ser obrigado ou induzido a adquirir bens ou equipamentos que nao sejam de seu interesse, bem como a nao ser
compelido a se submeter a qualquer condi¢ao, salvo diante de questdo de ordem técnica, para recebimento do servigo, nos termos da
regulamentagao;

4.2.17. A ter restabelecida a integridade dos direitos relativos a prestagdo dos servigos, a partir da purgagéo da mora, com a imediata
excluséo de informacéo de inadimpléncia sobre ele anotada, de acordo com o estabelecido neste Contrato;

4.2.18. A ter bloqueado, temporéria ou permanentemente, parcial ou totalmente, 0 acesso a comodidades ou utilidades solicitadas;
4.2.19. A continuidade do servigo pelo prazo contratual, e;

4.2.20. Ao recebimento de documento de cobranga com discriminagdo dos valores cobrados.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES DA ALGAR TELECOM

5.1. Sem prejuizo das obrigagdes assumidas neste instrumento, constituem direitos da ALGAR TELECOM, além dos previstos na Lei
no 9.472/97, na regulamentac&o pertinente e os discriminados no termo de autorizagao para prestacéo do SCM:

5.1.1. Empregar equipamentos e infraestrutura que nao lhe pertencam;

5.1.2. Contratar com terceiros o desenvolvimento de atividades inerentes, acessorias ou complementares ao servigo, sendo que em
qualquer caso a ALGAR TELECOM continuara responsavel perante a Anatel e 0 CONTRATANTE pela prestagdo e execugdo do
SErvigo, e;

5.1.3. AALGAR TELECOM poders, a seu critério, conceder descontos, realizar promogdes, redugdes sazonais e redugdes em periodos
de baixa demanda, entre outras, desde que o faga de forma nao discriminatoria e segundo critérios objetivos.

5.2. Sem prejuizo das obrigagdes assumidas nas demais clausulas deste instrumento e na legislagéo aplicavel e responsabilidade da
ALGAR TELECOM:

5.2.1. Observar todos os critérios técnicos e operacionais previstos nos documentos que integram este Contrato, conforme aplicavel.
5.2.2. Prover a infraestrutura técnica necesséria para gerenciar local ou remotamente os servigos adquiridos pelo CONTRATANTE.
5.2.3. Realizar seus melhores esforgos para garantir, individualmente, os SLA’s eventualmente aplicaveis (Garantia de Desempenho
dos Servigos Contratados).

5.2.3.1. Na eventualidade de descumprimento do SLA, serdo apurados os eventos de ndo cumprimento e, constatada a
responsabilidade da ALGAR TELECOM, esta devera realizar os créditos pertinentes ao CONTRATANTE nos futuros documentos de
cobranca frente aos servigos contratados. A ALGAR TELECOM néo realiza depésitos de numerarios ou ressarcimento em espécie.
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5.2.3.2. A ALGAR TELECOM utilizara todos os meios comercialmente viaveis para atingir a velocidade ALGAR TELECOM, nos padrées
de mercado, quando se tratar de servigos de internet.

52.3.3. Em caso de interrupgdo ou degradagédo da qualidade do servigo, a prestadora deve descontar da assinatura o valor
proporcional ao nimero de horas ou fragdo superior a trinta minutos.

5.2.3.4. A necessidade de interrupgao ou degradagao do servigo por motivo de manutengédo, ampliago da rede ou similares devera ser
amplamente comunicada aos assinantes que serdo afetados, com antecedéncia minima de uma semana, devendo 0s mesmos terem
um desconto na assinatura a razdo de 1/30 (um trinta avos) por dia ou fragdo superior a quatro horas.

5.2.3.5. AALGAR TELECOM n&o sera obrigada a efetuar o desconto se a interrupgéo ou degradagéo do servigo ocorrer por motivos de
caso fortuito ou de forca maior, cabendo-lhe o 6nus da prova.

5.2.4. E vedado a ALGAR TELECOM condicionar a oferta do servigo a aquisicdo de qualquer outro servigo ou facilidade, oferecido por
seu intermédio ou de suas coligadas, controladas ou controladoras, ou condicionar vantagens ao CONTRATANTE e eventual assinante
a compra de outras aplicagdes ou de servigos adicionais ao ora contratado, ainda que prestados por terceiros.

5.2.5. N&o recusar o atendimento a pessoas cujas dependéncias estejam localizadas na area de prestacdo do servigo, nem impor
condigdes discriminatdrias, salvo nos casos em que a pessoa se encontrar em area geografica ainda ndo atendida pela rede, conforme
cronograma de implantagdo constante do termo de autorizagao para exploragao do SCM;

5.2.6. Tornar disponiveis a0 CONTRATANTE e assinantes, com antecedéncia razoavel, informagdes relativas a pregos, condi¢des de
fruigdo do servigo, bem como suas alteragdes;

5.2.7. Descontar do valor da assinatura o equivalente ao nimero de horas ou fragao superior a trinta minutos de servigo interrompido ou
degradado em relagdo ao total médio de horas da capacidade ALGAR TELECOM, conforme aplicavel e nos termos e condi¢des
descritas neste instrumento;

5.2.8. Tornar disponiveis ao CONTRATANTE, informagdes sobre caracteristicas e especificagdes técnicas dos terminais, necessérias a
conexdo dos mesmos a sua rede, sendo-lhe vedada a recusa a conectar equipamentos sem justificativa técnica comprovada;

5.2.9. Prestar esclarecimentos ao CONTRATANTE, de pronto e livre de 6nus, face a suas reclamagdes relativas a fruicdo dos servigos;
5.2.10. Observar os parametros de qualidade estabelecidos na regulamentagéo e neste Contrato, pertinentes a presta¢éo do servigo e
a operagao da rede;

5.2.11. Observar as leis e normas técnicas relativas a construgao e utilizagao de infraestruturas;

5.2.12. Prestar a Anatel, sempre que solicitado, informagdes técnico-operacionais ou econdmicas, em particular as relativas ao nimero
de assinantes e a area de cobertura e aos valores aferidos pela prestadora em relagéo aos parametros indicadores de qualidade, bem
como franquear aos representantes da Anatel 0 acesso a suas instalagdes ou a documentagéo quando solicitado;

5.2.13. Manter atualizados, junto a Anatel, os dados cadastrais de endereco, identificagdo dos diretores e responsaveis e composicao
acionaria quando for o caso;

5.2.14. Manter as condigOes subjetivas, aferidas pela Anatel, durante todo o periodo de explorag&o do servigo.

5.2.15. A ALGAR TELECOM observara o dever de zelar estritamente pelo sigilo inerente aos servicos de telecomunicagdes e pela
confidencialidade quanto aos dados e informagdes do CONTRATANTE, empregando todos 0s meios e tecnologia necessarios para
assegurar este direito do CONTRATANTE e respectivos usuérios, tornando disponiveis eventuais dados referentes a suspenséo de
sigilo de telecomunicagdes para a autoridade judiciria ou legalmente investida desses poderes que determinar a suspensao de sigilo.
5.2.16. A ALGAR TELECOM devera manter um centro de atendimento ao CONTRATANTE, por meio dos telefones 103 12 para a area
de concessédo da ALGAR TELECOM e 0800 941 2822 para a area de autorizagdo, com discagem direta gratuita proveniente de terminal
fixo ou moével, durante vinte e quatro horas por dia, sete dias por semana e, atendimento de reclamagdes e solicitagdes por meio do site
www.algartelecom.com.br.

5.2.17. O CONTRATANTE podera ser servido por outras redes ou servigos de telecomunicagdes, condicionado ao cumprimento das
obrigagdes e condi¢des descritas neste contrato.

5.2.18. A ALGAR TELECOM podera requerer a restituicdo de indébito dos tributos incidentes sobre as prestagdes objeto deste contrato,
inclusive em relacdo aqueles tributos cujo 6nus financeiro tenha sido repassado ao CONTATANTE, na forma do art. 166 do Cddigo
Tributario Nacional.

5.2.19. Prestar servigos, dentro dos padrdes de qualidade e eficiéncia exigidos para o servi¢o e nos dispositivos legais e convencionais
impostos.

5.2.20. Manter no curso do contrato a sua regularidade fiscal e qualificag&o técnica exigivel para o desempenho do objeto contratual.
5.2.21. Sanar eventuais irregularidades ou corre¢des apontadas pela CONTRATANTE quanto a apresentagdo de relatorios e/ou de
cada etapa dos servicos.

5.2.22. Impedir 0 acesso a unidade de pessoa que nao seja membro de seu corpo técnico com o fim de trabalhar, estagiar ou realizar
qualquer atividade similar.

CLAUSULA SEXTA - DAS OBRIGAGOES COMUNS AS PARTES

6.1. O CONTRATANTE reconhece que a ALGAR TELECOM n&o exerce nenhum controle sobre o contetido da informacao/dados que
transita pela rede do CONTRATANTE. Além disso, e responsabilidade do CONTRATANTE assegurar-se de que a informag&o/dados
que ele e seus usuarios transmitem e recebam estéo em conformidade com a legislagéo e regulamentos aplicaveis.

6.2. Nenhuma das Partes deverd, sem consentimento prévio por escrito da outra Parte, divulgar, realizar publicidade ou fazer uso de
qualquer informagéo relativa ao SERVICO, a qualquer outra pessoa que nédo seja alguém por ela contratado para a execugdo do
Contrato. A divulgagao a tal pessoa ALGAR TELECOM devera ser feita somente na medida em que for necessaria para fins da citada
execucao.

6.2.1 As disposicdes desta clausula permaneceréo validas e aplicaveis mesmo depois de rescindido ou expirado o Contrato, por
qualquer razdo que seja, pelo periodo de 5 (cinco) anos a contar da rescisdo ou término do presente Contrato.
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CLAUSULA SETIMA - INSTALAGAO / MANUTENGAO /EQUIPAMENTOS EM COMODATO OU LOCAGAO

7.1. Ainstalagdo e manutengao dos equipamentos fornecidos pela ALGAR TELECOM a titulo de comodato ou locagéo, os quais serdo
especificados na Nota Fiscal entregue ao CONTRATANTE, ainda que localizados nas dependéncias do CONTRATANTE, sdo de
competéncia exclusiva da ALGAR TELECOM, ou seus prepostos, sendo vedada a intervengéo de terceiros.

7.2. O CONTRATANTE utilizara os referidos equipamentos colocados a sua disposicao pela ALGAR TELECOM exclusivamente para a
configuragdo autorizada, ndo sendo permitido alterar ou ceder a terceiros os equipamentos ou os SERVICOS obtidos por seu
intermédio.

7.3. O CONTRATANTE devera utilizar os equipamentos concedidos em comodato ou locagdo como se fossem de sua propriedade, ndo
podendo usa-los sendo de acordo com a sua propria destinagdo convencionada pelo contrato, procurando ndo os desgastar ou
desvalorizar, evitando procedimento que possa inferir negligencia ou desidia quanto ao seu uso e gozo.

7.4. O comodato ou locagdo dos equipamentos vigorara enquanto houver a prestacdo dos SERVICOS, objeto deste, sendo que o
CONTRATANTE se obriga a devolvé-los ao final do contrato, em perfeito estado de conservacéo, ressalvado o desgaste natural
decorrente do uso.

7.5. Cabera indenizagdo a ALGAR TELECOM no valor atual de mercado dos bens em questdo, se estes vierem a ser furtados,
roubados, subtraidos, danificados por culpa ou dolo do CONTRATANTE, ou mesmo caso haja recusa na devolug&o dos bens.

7.6. O CONTRATANTE se obriga a receber os empregados e prepostos da ALGAR TELECOM, devidamente credenciados, para a
manutencéo dos equipamentos, devendo ser assegurado o livre desempenho de tais atividades em horario previamente acordado.

7.7. Sendo necessario material de reposi¢éo e/ou pecas sobressalentes nos equipamentos disponibilizados pela ALGAR TELECOM, as
despesas referentes ao fornecimento e substituicdo serdo de inteira responsabilidade da ALGAR TELECOM. Se a substitui¢do for
decorrente de qualquer dano causado por operacdo indevida pelo CONTRATANTE, as despesas necessarias a recuperacdo deveréo
ser integralmente ressarcidas a ALGAR TELECOM.

7.8. Na ocorréncia de uma interrup¢do do SERVICO, 0 CONTRATANTE devera abrir um chamado de defeito junto ao SAC.

7.9. As alteragdes na prestagdo do SERVICO, por solicitagdo do CONTRATANTE, que envolvam mudangas na configuragéo do referido
SERVICO, incluindo mudanga no local de instalagdo, serdo analisadas pela ALGAR TELECOM quanto a viabilidade técnica e poderdo
implicar em alteragdes dos valores a serem pagos pelo CONTRATANTE bem como a possibilidade de rescisdo em virtude da
inviabilidade.

7.10. Na hipotese de identificacdo de impossibilidade técnica de instalagdo dos equipamentos necessarios no imével do
CONTRATANTE para prestagdo do SERVICO ou eventual auséncia de autorizagdo do sindico, a ALGAR TELECOM comunicara ao
CONTRATANTE tal impossibilidade. Tal impossibilidade, contudo, ndo caracteriza hipétese de cancelamento do pedido, vez que cabe
ao CONTRATANTE, com assessoria da ALGAR TELECOM avaliar as condi¢Bes técnicas antes da contratagdo e corrigir os erros
encontrados com vistas a garantir a efetividade dos servicos da ALGAR TELECOM.

7.11. Caso o CONTRATANTE solicite visita técnica a ALGAR TELECOM, e se for constatado que ndo se trata de problema a ser
solucionado por esta, podera ser cobrado do CONTRATANTE o valor de R$ 200,00 (duzentos reais) referente a visita improdutiva.

CLAUSULA OITAVA - DOS PRAZOS, RENOVACAO E RESCISAO

8.1. O prazo de vigéncia do(s) SERVICO(S) seré o especificado nas Condigdes Comerciais descritas no Termo de Contratacéo e a
contagem se daré da data da ativagao.

8.2. Caso 0 CONTRATANTE proceda a denncia, mediante envio de notificacdo por escrito a ALGAR TELECOM, solicite downgrade
ou der causa a rescisdo efou interrupcdo do SERVICO, ficara sujeito ao pagamento de multa compensatoria correspondente a um
percentual de 30% (trinta por cento) do valor das prestagdes vincendas, calculada com base no valor da prestagdo vigente no més da
extingéo contratual.

8.2.1. O pagamento da multa estipulada no item acima se dara de uma Unica vez, depois de transcorridos 30 (trinta) dias da
comunicagao da denuncia, downgrade ou rescisao contratual.

8.2.2. A multa referente a solicitagdo de downgrade correspondera a um percentual de 30% (trinta por cento) calculada sobre a
diferenca entre as prestagdes inicialmente contratadas e as novas prestagdes ajustadas.

8.2.3. O CONTRATANTE declara ter ciéncia de que a ALGAR TELECOM realizou determinados investimentos ef/ou realizou
determinados custos para viabilizar a prestagdo do servico objeto deste contrato. Declara ainda que as penalidades previstas neste
instrumento séo estabelecidas em funcéo de tais investimentos efou custos, ndo podendo, em caso de rescisdo e/ou resiligdo, serem
consideradas, para nenhum efeito, como énus adicional, mas sim integrante da formatagao do prego ora praticado.

8.3. Caso qualquer uma das PARTES n&o tenha interesse na prorrogagdo do SERVIGO, devera comunicar a outra parte por escrito até
a data de seu termo. Apés o decurso do prazo de vigéncia inicial descrito neste instrumento, 0 mesmo podera ser renovado por meio de
aditivo contratual.

8.4. O presente contrato podera ser rescindido a qualquer tempo com base nos itens abaixo indicados, exclusivamente nos casos em
que a parte faltosa, for notificada e ndo sanar o descumprimento ou néo providenciar alternativas de continuidade da prestagdo com
servigos equivalentes ao contratado:

a) Descumprimento ou cumprimento irregular das clausulas e condi¢des deste contrato, incluindo aquelas referentes a pagamentos;

b) Cancelamento e/ou rescisao, pela ALGAR TELECOM, de servigo considerado imprescindivel a presta¢do do SERVICO contratado;
Impossibilidade técnica de prestagdo do SERVICO, ainda que superveniente;

Transferéncia de titularidade dos SERVICOS pelo CONTRATANTE sem anuéncia da ALGAR TELECOM;

Retirada do SERVICO do rol de produtos e servigos oferecidos pela ALGAR TELECOM,;

f) Determinagao judicial, legal ou regulamentar que impega a prestagdo do SERVICO;

g) Se quaisquer das Partes ajuizar pedido de recuperagao judicial ou ter homologado plano de recuperagéo extrajudicial, ou lhe for
requerida ou decretada faléncia ou, ainda, quando sua insolvéncia se manifestar por meio de protestos de titulos de qualquer espécie

ou execucoes;
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h1) de ocorréncia de fatos ou situagdes comprovadamente causadas pela outra Parte e que importem em descrédito comercial da outra
Parte;

h2) de caso fortuito ou de forca maior que impega o cumprimento das obrigagdes previstas no presente Contrato por prazo superior a
30 (trinta) dias, hipétese em que as Partes ficardo dispensadas de pagar quaisquer indenizagdes;

h3) em razdo da mudanga de controle societario de qualquer das Partes ou de sua reorganizagdo societaria, através de fuséo,
incorporagdo e cisdo, salvo se a sociedade sucessora possuir, a critério da outra Parte, capacidade econdmica, técnica e financeira
para assumir os direitos e obrigagdes constantes do presente Contrato.

8.5. A critério da ALGAR TELECOM, esta podera suspender os SERVICOS ou rescindi-los caso 0 CONTRATANTE, seus prepostos ou
terceiros a ele vinculados exercam uma ou mais atividades descritas abaixo:

a) Remeter publicidade de qualquer classe e comunicagdes com fins de venda ou outras de natureza comercial a uma série de pessoas
sem ter sua solicitagéo prévia ou consentimento (conhecido como spam);

b) Remeter quaisquer outras mensagens néo solicitadas nem previamente consentidas a uma serie de pessoas;

c) Enviar cadeias de mensagens eletrénicas ndo solicitadas nem previamente consentidas;

d) Qualquer atividade que infrinja ou faga uso néo apropriado dos direitos de propriedade intelectual de um terceiro, como copyright,
marcas registradas, segredos comerciais, pirataria de software, patentes, etc;

e) Promover quaisquer atividades ou agdes que violem os direitos de intimidade pessoais de outros, incluindo a coleta e distribuigao de
informag&o de usuarios da Internet sem sua autorizagao, exceto quando isto seja permitido pela lei aplicavel;

f) Enviar, armazenar, compartilhar, mostrar ou tornar disponivel pornografia infantil ou material obsceno;

g) Acessar ilegalmente, sem autorizagdo ou tentar superar medidas de seguranga de computadores ou redes que pertengam a um
terceiro (conhecido como “hacking”), assim como qualquer atividade previa ao ataque de um sistema para recolher informagdes sobre
ele;

h) Distribuir informag&o relativa a criagéo ou transmisséo de virus por Internet, cavalos de Troia, “pinging”, “flooding”, “mailbombing”,
“phising” ou ataques de denegagéo de SERVICOS. Também atividades que interrompam ou interfiram no uso efetivo dos recursos da
rede de outras pessoas;

i) Usar os SERVICOS com propésitos ilegais ou na violagao de qualquer lei, regulamento aplicavel ou no ndo cumprimento da politica
de outros provedores de Internet, sitios web, chats, etc;

j) Quando do uso dos SERVICOS, haja indicios de desvio nos padrdes técnicos ou fraude;

k) Ajudar ou permitir a qualquer pessoa realizar as atividades descritas anteriormente.

CLAUSULA NONA - DOS PARAMETROS DE QUALIDADE

9.1. S&o parametros de qualidade para 0 SCM, sem prejuizo de outros que venham a ser definidos pela Anatel:

9.1.1. Fornecimento de sinais respeitando as caracteristicas estabelecidas na regulamentacao;

9.1.2. Disponibilidade do servigo nos indices contratados;

9.1.3. Emissé&o de sinais eletromagnéticos nos niveis estabelecidos em regulamentagéo;

9.1.4. Divulgacéo de informagdes aos seus assinantes, de forma inequivoca, ampla e com antecedéncia razoavel, quanto a alteragdes
de precos e condicdes de fruicdo do servigo;

9.1.5. Rapidez no atendimento as solicitagdes e reclamagdes dos assinantes;

9.1.6. Numero de reclamacdes contra a prestadora;

9.1.7. Fornecimento das informagOes necessarias a obtengdo dos indicadores de qualidade do servigo, de planta, bem como os
econdmico-financeiros, de forma a possibilitar a avaliagdo da qualidade na prestagéo do servigo.

CLAUSULA DECIMA - DA LIMITACAO DE RESPONSABILIDADES

10.1. O presente Contrato é regido pela Lei 10.406/2002 (Cédigo Civil). A responsabilidade relativa a este Contrato sera sempre
subjetiva e limitar-se-a aos danos diretos/femergentes, desde que devidamente comprovados pela PARTE prejudicada e limitados a
média das transagdes realizadas pelas PARTES no &mbito deste contrato, nos Ultimos doze meses, imediatamente anteriores ao fato.
10.2. Inobstante outras disposi¢des, em hipétese alguma as PARTES ser&o responsaveis por danos indiretos ora exemplificados, mas
ndo se limitando a: danos punitivos, especiais, exemplares, incidentais ou por perda de receita e/ou negécios, de dados, de uso de
dados, lucros cessantes, uso ou outra vantagem econdmica decorrente do contrato ou de qualquer forma a ele relacionada, inclusive,
mas ndo se limitando ao uso ou incapacidade de usar ou prestar os servigos, independentemente da causa, seja em agéo contratual,
seja por negligencia, limitagdes ou falhas técnicas impostas as PARTES ou por redes de outras operadoras de servigos de
telecomunicagoes.

10.3. A utilizagdo do servigo € de inteira responsabilidade do CONTRATANTE, ndo sendo a ALGAR TELECOM responsavel por
prejuizos que 0 CONTRATANTE ou terceiros venham a sofrer em virtude de ma utilizagao do servigo, inclusive mas néo se limitando a:
() perda de programas ou de informagdes; (ii) conteldo, software, aplicativos, dados armazenados em equipamentos do
CONTRATANTE ou da ALGAR TELECOM, bem como por propaganda, produtos, servigos contidos ou oferecidos em sites visitados por
meio do acesso fornecido; (iii) danos e prejuizos de qualquer natureza que possam decorrer da presenga de virus ou de outros
elementos nocivos nos contetidos visitados que, de qualquer forma, possam produzir alteragbes e/ou danos no sistema fisico e/ou
eletrénico dos equipamentos do CONTRATANTE, ou (iv) pela utilizagdo indevida do servico por parte do CONTRATANTE.

CLAUSULA DECIMA-PRIMEIRA - DAS CONDIGOES GERAIS

11.1. E vedada, sem prévia autorizagdo expressa da ALGAR TELECOM, a cess&o ou transferéncia dos direitos e obrigages tratadas
neste Contrato.
11.2. Este documento bem como seus anexos e as modificagdes previamente e expressamente aceitas pela ALGAR TELECOM,

constituem as Unicas estipulagdes reguladoras dos SERVICOS.
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11.3. O CONTRATANTE declara, sob as penas da lei, que os procuradores e/ou representantes legais que subscrevem este Contrato
encontram-se devidamente constituidos na forma dos respectivos Estatutos/Contratos Sociais, com poderes para assumir as
obrigagdes ora contraidas.

11.4. O CONTRATANTE se obriga a devolver, no prazo maximo de 10 (dez) dias a contar do recebimento, todos os contratos, aditivos
ou distratos encaminhados para sua assinatura, devidamente assinados, sob pena de suspensao dos SERVICOS e aplicacdo das
penalidades descritas no item 8.2, até que o respectivo documento seja devolvido.

11.5. Em qualquer situagéo regida por este Contrato em que o consentimento, aprovagao ou acordo mutuo de qualquer das Partes for
necessario, a Parte envolvida concorda em nao reter ou retardar, sem justo motivo, tal consentimento ou aprovagao.

11.6. O presente Instrumento, juntamente com seus Anexos, constitui titulos executivos extrajudiciais, cobraveis por meio de processo
de execugdo nos termos do Cédigo de Processo Civil.

11.7. Nenhuma tolerancia de qualquer uma das Partes no cumprimento pela outra Parte de qualquer dos termos e condigbes deste
Contrato, ou a concess&o de prazo por qualquer das Partes a outra Parte ird prejudicar, afetar ou restringir os direitos da respectiva
Parte previstos neste Contrato.

11.8. Se qualquer uma das disposi¢ées do presente Contrato for ou vier a tornar-se nula ou revelar-se omissa, tal nulidade ou omisséo
nao afetara a validade das demais disposi¢des deste Contrato.

11.9. Na ocorréncia de nulidade de clausula contratual que prejudique a eficacia de outras clausulas ou do Contrato em si, as Partes
comprometem-se a proceder as alteragdes necessarias para que o mesmo volte a produzir os efeitos originalmente desejados, dentro
de um prazo de 30 (trinta) dias a contar da data de notificagao especifica de uma das Partes a outra.

11.10. A Anatel disponibiliza diversos meios para consumidores e a sociedade em geral entrarem em contato para fazer reclamagdes
sobre o0s servigos das empresas, propor sugestdes, tecer criticas e possibilitar acesso ao Regulamento do Servico de Comunicagéo
Multimidia (“SCM”), mantendo os seguintes canais de atendimento:

11.10.1. Central de Atendimento n® 1331. Pessoas com deficiéncias auditivas: Ligue 1332 de qualquer telefone adaptado.

11.10.2. Por meio do site www.anatel.gov.br.

11.10.3. Por meio de correspondéncia para o enderego: Assessoria de Relagbes com o Usuério — ARU (Endereco: SAUS, Quadra 06,
Bloco F, 20 andar, Brasilia - DF, CEP: 70.070-940).

11.10.4. Para dar completa aplicabilidade a clausula 5.2.18, o CONTRATANTE autoriza expressamente a ALGAR TELECOM a
requerer a restituicdo dos tributos indevidamente pagos sobre o(s) SERVICO(S) retratado(s) neste contrato, especialmente em relagéo
aos tributos cujo dnus financeiro tiver sido a ele repassado.

11.11. O presente contrato ndo gera vinculo de natureza trabalhista e/ou previdenciaria entre as partes, respondendo cada uma delas
pelas obrigagOes relativas @ mao de obra que utilizar para a execugao deste Contrato.

11.12. O CONTRATANTE declara e aceita que as condigdes comerciais previstas no Termo de Contratagdo poderdo, se descritas
expressamente no respectivo documento, ser consideradas tendo em vista o conjunto do projeto elaborado para atendimento do
CONTRATANTE (“Pacote”). Deste modo, se houver cancelamento ou downgrade de um ou mais servigos que compdem o “Pacote”
descrito no Termo de Contratac&o, fica estabelecido que a ALGAR TELECOM podera rever as condi¢des comerciais/valores ofertados
para cada um dos servicos isoladamente com o objetivo de garantir o equilibrio econémico do contrato, podendo inclusive faturar cada
um dos servigos de acordo com pregos e condi¢des ofertadas para estes individualmente conforme condigbes comerciais vigentes a
época do cancelamento ou descritas no termo.

CLAUSULA DECIMA-SEGUNDA - DAS DECLARACOES E GARANTIAS ANTICORRUPGAO

12.1. As PARTES declaram e garantem que ndo admitem nem toleram condutas que possam caracterizar corrupgao seja ela passiva
ou ativa, seja por si e/ou por seus representantes, devendo envidar todos os esforgos necessarios, cuidado e diligéncia os quais deveria
empregar nas atividades dos seus proprios negocios para que haja sempre o respeito as normas, politicas e legislagdes pertinentes.
Ocorrendo fato dessa natureza, o presente contrato podera ser rescindido imediatamente.

12.2. No desempenho das obrigagdes previstas no Contrato, as PARTES comprometem-se, por si, seus empregados, subcontratados e
pessoas fisicas ou juridicas a eles relacionadas, a ndo pagar ou oferecer qualquer coisa de valor relevante, seja como compensagéo,
presente ou contribuicdo ou valor em espécie, a qualquer pessoa ou organizag&o, privada ou governamental, se tais pagamentos,
contribuicBes e presentes forem ou puderem ser considerados ilegais ou duvidoso.

12.3. A CONTRATADA por si e por seus sdcios, administradores, gestores, representantes legais, empregados, prepostos e
subcontratados (“Colaboradores”), se compromete a adotar os mais altos padrdes éticos de conduta na condugéo dos seus negocios e
ndo pagar, prometer ou autorizar o pagamento de qualquer valor ou oferecer qualquer tipo de vantagem indevida direta ou
indiretamente, a qualquer Funcionario Publico ou a terceira pessoa, bem como garante que ndo emprega e ndo empregara, direta ou
mediante contrato de servigos ou qualquer outro instrumento, trabalho escravo, trabalho infantil.

12.4. A CONTRATADA declara, sob as penas da lei, que ndo esteve envolvida com qualquer alegagdo de crime de lavagem de
dinheiro, delito financeiro, financiamento de atividades ilicitas ou atos contra a Administragdo Publica, incluindo, mas n&o se limitando a
corrupgao, fraude em licitagdes, suborno ou corrupgéo e que durante a

prestacdo dos servigos ora avengado, cumprira com todas as leis aplicaveis a natureza dos servigos contratados, em especial a Lei de
Improbidade Administrativa e Lei Brasileira Anticorrupgao.

CLAUSULA DECIMA TERCEIRA - DO ENDERECO PARA FINS DE CITAGAOQ/INTIMACAO EM EVENTUAL LITIGIO JUDICIAL E
DO FORO

13.1. Para fins de eventual demanda judicial, as PARTES consideram que a citagdo de ambas podera ser feita exclusivamente sob a
inteligéncia do §1° do art. 269 do CPC/15, em enderegos fisicos ou eletronicos descritos em campo especifico no Termo de
Contratagao e/ou neste instrumento, mediante o envio de uma parte a outra de comunicagdo expressa referente ao processo judicial,
sendo que as partes declaram e concordam que o envio de e-mail para o enderego informado pelas partes convalidara a respectiva

citagdo, conforme permitido pelo art. 190 do mesmo diploma legal.
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13.1.1. As PARTES se comprometem em informar sobre qualquer alteragdo do endereco fisico/eletronico, sob pena de considerar
valida a citag&o positiva promovida perante o ato.

13.1.2. As PARTES estipulam o prazo de 10 (dez) dias corridos contados do envio para que a citagdo via meio fisico ou eletrénico
sejam lidas. Apos esse periodo, a citagdo sera considerada ficta ou seja, realizada nos temos da Legislagdo vigente. Os prazos
processuais terdo inicio no primeiro dia Util apés o dia do registro da ciéncia.

13.1.3. As partes declaram que tem conhecimento e aceitam que foram oferecidos para 0 CONTRATANTE canais de atendimento
conforme determinagdo da ANATEL e que o enderego indicado no Termo de Contratagdo, no campo “e-mail para fins judiciais” se
destina exclusivamente para o recebimento de citagdes, intimagdes, atos judiciais ou atividades dele decorrentes. Toda e qualquer
mensagem n&o relacionada a processos judiciais ndo sera recebida e/ou analisada sendo considerada como ndo recebida.

13.1.4. Independentemente do foro, os Unicos enderegos fisico e eletrdnico para onde podem ser enviadas as correspondéncias a que
se refere esta clausula, sob pena de nulidade e/ou n&o recebimento séo:

ENDEREGO FISICO DA ALGAR:

ALGAR MULTIMIDIA S/A: Rua Jose Alves Garcia, n° 415, Mezanino, bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais.
ALGAR TELECQM S/A: Rua Jose Alves Garcia, n° 415, bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais.

ALGAR SOLUGOES EM TIC S/A: Rua José Alves Garcia, n° 415, Bloco A, bairro Brasil, na cidade de Uberlandia, Estado de Minas
Gerais.

ENDERECO ELETRONICO - E-MAIL: citacao@algartelecom.com.br
13.2. Fica acordado entre as partes que qualquer documentagdo administrativa ou judicial somente tera validade se direcionada a
CONTRATANTE, para o seguinte enderego: Rua Av. Areido, Qd. 17, Lt. 23, CEP: 74820-370, Setor Pedro Ludovico, Goiania — Goias.

13.3. As PARTES elegem o foro da comarca de Goiénia/GO, para dirimir quaisquer questdes decorrentes deste contrato, com expressa
renuncia a qualquer outro, por mais privilegiado que seja.

DADOS DO CONTRATANTE

Nome / Razéo Social: INSTITUTO BRASILEIRO DE GESTAO HOSPITALAR IBGH

CPF / CNPJ: 18.972.378/0009-70 | LE.."

Endereco : Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01

Bairro: Cidade Vera Cruz CEP: 74936-600 | Cidade: Aparecida de Goiénia UF: GO
CONTATO TECNICO
Nome Jefferson Tadeu
Telefone (62) 98406-1362
DADOS CONTRATUAIS
Prazo Contratual 12 meses
Fator de Corregao IGP-M
DADOS DO PRODUTO
N° Servico Produto / Componente Prazo de Execugao Custo de Custo Mensal Custo Mensal
¢ P (Dias uteis) Instalagéo (Sem Impostos) (Com Impostos)
A definir Internet Link 30 dias Isento R$ 1.587,80 R$ 2.135,00
Atributo Valor
Quantidade de Enderegos IP 8 (5 disponiveis)
Tipo IPV4
Velocidade 200 Mbps
N° Servico Produto / Componente Prazo de Execugéo Custo de Custo Mensal Custo Mensal
¢ P (Dias Uteis) Instalagéo (Sem Impostos) (Com Impostos)
A definir |Gerenciamento de rede - NOC 30 dias Isento R$ 78,99 R$ 89,00
N° Servico Produto / Componente Prazo de Execucéao Custo de Custo Mensal Custo Mensal
¢ P (Dias uteis) Instalagéo (Sem Impostos) (Com Impostos)
A definir Anti-DDoS 30 dias Isento R$ 732,19 R$ 825,00
N° Servico Produto / Componente Prazo de Execugao Custo de Custo Mensal Custo Mensal
¢ P (Dias uteis) Instalagéo (Sem Impostos) (Com Impostos)
A definir SOC AVANGADO FG200-E 30 DIAS ISENTO R$ 2.099,92 R$ 2.350,00
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DADOS DE INSTALAGCAO

Enderego: Av. V-5, S/N, Qd. A, Area Lt.001-E SALA 01

Bairro: Cidade Vera Cruz CEP: 74936-600 Cidade: Aparecida de Goiania UF: GO

DADOS DE FATURAMENTO

Nome / Raz&o Social: INSTITUTO BRASILEIRO DE GESTAO HOSPITALAR IBGH

CPF/CNPJ: 18.972.378/0009-70

Endereco: Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01

Bairro: Cidade Vera Cruz CEP: 74936-600 Cidade: Aparecida de Goiania UF: GO

TOTAIS

CONDIQAO ESPECIAL - PROJETO - “PACOTE” * (X) SIM  NAO( )
CONDICOES COMERCIAIS VINCULADAS AO CONTRATO: INTERNET LINK, NOC, ANTI-DDoS, FIREWALL E SD-WAN.

Total do custo mensal recorrente R$ 5.399,00

Total do custo ndo recorrente R$ 0,00

Goiania, 11 de fevereiro de 2020.

DocuSigned by:

_ Hinde Punds da Sibwa
Assinatura CONTRATANTE: B6DEAC069BCD401
Nome:
Cargo:
DocuSigned by: DocuSigned by:
Eu‘wa MW Silva E HM\W [:7?‘«;0 Corveian da Sibva
Assinatura ALGAR TELECOM: 5093F2ED6COA48E 179E982B515246C
Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:
Nome: DocuSigned by: Nome: DocuSigned by:
CPF: Ana Pala Fredas CPF: | (anlss (osta Pinds Mis

AA43FE7416A744AA D4F71B85D6CE4C4.
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ANEXO | - FILIAIS

FILIAIS - ALGAR MULTIMIDIA S/A
CNPJ Inscrigao Estadual Cidade UF Logradouro N° Complemento Bairro CEP
04.622.116/0001-13 | 001.030.140.00-75 UBERLANDIA | MG | RJOSEALVESGARCIA | 415 MEZANINO BRASIL 38.400-668
04.622.116/0010-04 10.420617-9 ITUMBIARA | GO R PADRE FELIX 1 Térreo - Sala 02 CENTRO 75503130
04.622.116/0011-95 149.666.183.110 SAOPAULO | sP R. QUATA 807 ANDAR 1 VILA OLIMPIA 04.546-044
STSHIS QI 11 BLOCOK PAVIMENTO
04.622.116/0012-76 | 07.494.911/002-02 BRASILIA DF SaAS 0o E 103 SUPERIOR LAGO SUL 71.625-590
04.622.116/0016-08 78.562.749 RIODE JANERO | Ry AV RIO BRANCO 1 SA;‘XFQTE’S - CENTRO 20.090-003
Conj 201 Ed
04.622.116/0017-80 90454146-01 CURITIBA PR R PASTEUR 463 Centro Empr. BATEL 80.250-080
Jatoba
04.622.116/0020-86 28.353.369-2 PARANABA | Ms | RGENEROsOPONCE | 1609 CENTRO 79.500-000
04.622.116/0023-29 096/3414194 PORTOALEGRE | RS | AVPROTASIOALVES | 3405 PARTEO% CONJ PETROPOLIS 90.410-003
04.622.116/0024-00 25.666.501-0 FLORIANOPOLIS | sc |  Av AFoNso PENA 384 | ANDAR1SALA2 ESTREITO 88.070-650
04.622.116/0027-52 15.303.509-4 BELEM PA | RMuNiCIPALIDADE | 1646 SALAB UMARIZAL 66.050-350
04.622.116/0028-33 082.728.30-5 VITORIA Es | RGENERAL 0SORIO 83 SALA 108 CENTRO 29.010-911
04.622.116/0029-14 88657457 sALVADOR | BA | EsTcamPiNasPRaA | 27 | sala:108PaeB | camPNAsDEPIRAJA | 41270000
FILIAIS - ALGAR TELECOM S/A
Cidade UF CNPJ INSC_ESTADUAL Logradouro N° Complemento Bairro CEP
UBERLANDIA | MG |  71.208516/0001-74 702.98094500-10 | RJOSE ALVES GARCIA | 415 BRASIL 38.400-668
ITUMBIARA | GO |  71.08.516/0103-07 101530505 R PADRE FELIX 01 SETOR CENTRAL 75.503-130
PARANAIBA | MS |  71.208.516/0109-94 282576045 R GENEROSO PONCE | 1609 CENTRO 79.500-000
FRANCA sP | 7120851600196 310075186111 | RMONSENHORROSA | 1989 CENTRO 14.400-670
FLORIANOPOLIS | SC |  71.208516/0161-78 254949398 R AFONSO PENA s | ! ANE:%EL 1- ESTREITO 88.070-650
PORTOALEGRE | RS |  71.08.516/0162-59 096/3056980 AVPROTASIOALVES | 3405 | PARTE CJ-101 PETROPOLIS 90.410-003
BOAVISTA RR | 71.208.516/0163-30 240118316 R JOCA FARIAS 932 PARTE CARANA 69.313-612
R ESTRADA DE CAMPINAS DE
SALVADOR BA |  71.208516/0164-10 65155796 NS 27 S1108 PARTE A 41275270
OLINDA PE |  71.208516/0165-00 | 18.1.660.0311152-8 R CORDOBA 69 AELgTOg - JD ATLANTICO 53.140-071
MACAPA AP | 71.208.51600166-82 03027877-5 AV MA&E\E/’E A.DA 138 PARTE JD. EQUATORIAL 68.901-092
BELEM PA |  71.20851600167-63 15.240.122-9 RMUNICIPALIDADE | 1754 | SALABPARTE UMARIZAL 66.050-350
SAOCRISTOVAO | SE |  71.08.516/0168-44 27.109.526-1 R D COUNTRY CLUB 81 PARTE COUNTRY CLUB 49.100-000
JOAOPESSOA | PB |  71.08.516/0169-25 16.142.421-0 R INDIO PIRAGIBE 307 S@%RZTOES - VARADOURO 58.011-200
CUIABA MT | 71.208.516/0170-69 13281112:0 R GENERAL VALLE 321 SALA 1502 BANDEIRANTES 78.010-000
RIODEJANERO | RJ |  71.20851600171-40 77700501 AV RIO BRANCO 01 SALA 1504 CENTRO 20.000-907
VITORIA ES |  71.208516/0172-20 082.265.03-8 R GENERAL OSORIO 83 Sﬁ,'j:\R}OEg - CENTRO 29.010-911
OTR SHIS Q1 11 BLOCO PAVIMENTO
BRASILIA DF |  71.20851600173-01 07.462.384/002-66 & SALA 101 SIN SUPERIOR LAGO SUL 71.625-205
TERESINA Pl 71.208.516/0174-92 10454382-0 R SAO PEDRO 1695 | APTO.02-PARTE CENTRO 64.001-260
RIOBRANCO | AC |  71.208516/017573 | 01.015653/001-26 R[%%RLEOCSQL 871 SALA 09 CENTRO §9.900-210
MACEIO AL | 71.208516/0176-54 24104364-6 R DA ALEGRIA 36 S‘;L,\"‘DKR' ! CENTRO 57.020-320
QUADRA. 14;
MANAUS AM | 71.208516/0177-35 042124387 TV SERGIO MILIETE 10 CONJ: VILA CIDADE NOVA 69.099-124
-208. NOVA; ANTIGA :
RUAS
CONJ 201 EDIF
CURITIBA PR |  71.208516/0178-16 90322164-01 R PASTEUR 463 | CENTROEMPR BATEL 80.250-080
JATOBA
R MARECHAL
NATAL RN | 7120851601790 20098165-0 Lot o | 259 APARTE PETROPOLIS 59.020-500
PORTOVELHO | RO |  71.208.516/0180-30 1282948 RSALVADORDALI | 7398 CUNIA 78.909-525
Q206 SUL ALAMEDATS, APTO 01 SALA | PLANO DIRETOR
PALMAS T0 | 71.208.516/0181-11 29383717-1 Lore o SIN o oL 77.020-518
R JOSE GOMES DE SALA312-
FORTALEZA | CE |  71.208516/0182-00 06.692760-0 o o1 hypic CENTRO 60.040-010
PARQUE
SAOLUIS MA | 71.208516/0183-83 12215.271-9 R ALCANTARA 16 QUADRA 13 PNOOMAIA 65.041-191
FILIAIS - ALGAR SOLUQOES EMTIC SIA
10
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Inscricao o . .
CNPJ Nome Empresa Estadual Endereco N Complemento CEP Bairro Cidade UF
22.166.193/0001- | ALGAR SOLUCOES R JOSE ALVES
I A 0027119860089 A 415 BLOCO A 38.400-668 BRASL | UBERLANDIA | MG
22.166.193/0010- | ALGAR SOLUCOES SETOR
I e 106724622 R PADRE FELIX 1 | TERREOPARTE | 75503130 | 2:10% | ITUMBIARA | GO
22.166.193/0011- | ALGAR SOLUCOES SALA 1503 RIODE
% rpinent 87280454 AV RIO BRANCO 1 fpalliss 20000003 | CENTRO v RJ
ANDAR 2 SALA
201 EDIFICIO
22'166'183’ 0012- ALG’QE ?%gﬁ\OES 90734243-37 R PASTEUR 463 CENTRO 80.250-080 BATEL CURITIBA | PR
EMPRESARIAL
JATOBA
22.166.193/0013- | ALGAR SOLUCOES BALNEARIO
5 A 258129379 R 1536 60 SALA 503 88330610 | CENTRO bony | ¢
22.166.193/0014- | ALGAR SOLUCOES 177 GETULIO
I A 0540041653 | RPEDROTONIOLO | '} PARTE 99900000 | INDUSTRIAL | STt RS
22.166.193/0015- | ALGAR SOLUCOES | 002711986.01- | AV JOSE ANDRAUS | 455 DISTRITO
93 EMTIC SIA 60 GASSANI 5 PARTE 38402324 | \\pusTRiAL | UBERLANDIA | MG
22.166.193/0016- | ALGAR SOLUCOES | 07.787.0991002- | ST SCN QUADRA 1
s A % i SN |  SALA1913 | 70711002 | ASANORTE | BRASILIA OF
221661930017~ | ALGAR SOLUCOES | Processo de RNICOLAU o ; 58,336,355 NOVA BALNEARIO | oo
55 EMTIC SIA centralizacéio BARRETO : ESPERANCA | CAMBORIU
22.166.193/0018- | ALGAR SOLUCOES ANDAR 1
e A 141492984115 R QUATA 807 il 04546-044 | VILAOLIMPIA | SAOPAULO | sP
22.166.193/0019- | ALGAR SOLUCOES SALA 705 FLORIANOPO
I A o 258421118 REMILIOBLUM | 131 ey | 020010 | CENTRO e sc
SALA 1702 EDF
22.166.193/0020- | ALGAR SOLUCOES R PADRE CTR EMP
e A o 0765629-72 AUt | 706 TORRE 51.020-280 | BOAVIAGEM |  RECIFE PE
CARLOS PENA
FILHO
22.166.193/0021- | ALGAR SOLUCOES AV SANTOS 151
5 st 06.760444-7 R o1 | sALA101A109 | GO50-161 | ALDEOTA | FORTALEZA | CE
22166.193/0022- | ALGAR SOLUCOES R ABELARDO DA SALA 1201 E ALTIPLANO JOAO
I st 163186251 SIVAGUIMARAES | 51 | AR IOLE. | sg0ae-110 CABO PRSROA PB
BARRETO BRANCO
22'166'2)‘1’3/ 0023- ALG’E‘; ?%ggOES 06.760444-7 RSATIRODIAS | 308 0 60420430 | MONTESE | FORTALEZA | CE
AV DOUTOR JOSE
22.166.193/0024- | ALGAR SOLUCOES 271599480 MACHADO DE 220 SALA 706 49025740 |  JARDINS ARACAJU SE
84 EMTIC SIA o
22.166.193/0025- | ALGAR SOLUCOES R JOSE SOARES
5 s 24762525-6 NS 119 | SALAB09-A | 57.036-640 |  JATIUCA MACEIO AL
22.166.193/0026- | ALGAR SOLUCOES 125
P rpinnt 204961904 R DOS CAICOS : 0 59.037-700 |  ALECRIM NATAL RN
AV NOSSA
22166.193/0027- | ALGAR ?%g/‘f\OES 083.484.47-7 SENHORADOS | 955 |  SALA1703 | 29.050-335 ES'CS)ES‘EJ[/’\A VITORIA ES
NAVEGANTES
22.166.193/0028- | ALGAR SOLUCOES 71 JORO
I A o 163186251 AvDOMPEDRO I | '] 0 58040440 |  TORRE e PB
22'166';33’ 008 | ALGAR ?PCLLSJ/%OES 083.484.47.7 AV 5¢ AVENIDA 37 0 29111175 | COBILANDIA | VILAVELHA | ES
22.166.193/0030- | ALGAR SOLUCOES RDOUTORPOTY | 194 | SALA1005E LAGOA
2 EMTIC S/A 204961904 NOBREGA 6 1006 59.056-180 NOVA NATAL RN
22.166.193/0031- | ALGAR SOLUCOES R DOM SANTINO PITANGUINH
I A 247625256 UTAMG 46 GALPAOA | 57.052:070 A MACEIO AL
R SOLDADO LUIZ CAMINHO
22'166@33’ 003z | ALGAR ?%g/f\OES Centralizada GONZAGADAS | 111 SALA 402 41.820-560 DAS SALVADOR | BA
VIRGENS ARVORES
22166.193/0033- | ALGAR SOLUCOES R MANOELITO DE SALA 6015 PRAIA DE PORTO
I st 096/3744240 R ELLA 55 ANDARATORRE 90.110-230 i Py RS
22.166.193/003- | ALGAR SOLUCOES RRIO GRANDE DO » SIQUEIRA
i Ao 271599480 ol 620 | GALPAOGI | 49075510 | Sl ARACAJU SE
PORTO
22.166.193/0035- | ALGAR SOLUCOES RDOUTORALTINO | 157
I A o 153162426 i : oL 41.233:010 Psl,EXJoA SALVADOR | BA
22‘166'123’ 0036- ALG’E,\RA ?%g/‘/iOES Centralizado RCASADOATOR | 415 04546001 | VILAOLIMPIA | SAOPAULO | SP
22.166.193/0037- | ALGAR SOLUCOES ) AV GETULIO PATOS DE
07 EMTIC SIA Centralizada VARGAS 299 0 38700128 CENTRO MINAS MG
22.166.193/0038- | ALGAR SOLUCOES ) R GOVERNADOR
I rpinent Centralizada s 61 PARTE 38010-380 | CENTRO UBERABA | MG
22.166.193/0039- | ALGAR SOLUCOES ) CINQUENTE BELO
I st Centralizada AVDOMJOAOVI | 49 | SALAOIEO2 | 30570063 N HonooTe | MG
22'166'2)23’ 0040- ALG@G ?%LSJ/?\OES Centralizada | RVINTEE QUATRO | 945 PARTE Il 38300078 | CENTRO TUTABA | MG
22.166.193/0041- | ALGAR SOLUCOES ) R BENEDITO PARA DE
I A Centralizada R 162 0 35600630 | CENTRO A e MG
22.166.193/0042- | ALGAR SOLUCOES ) RRIO GRANDEDO | 326
e i Centralizada e : BLOCO 3 38.405-321 BRASL UBERLANDIA | MG
22.166.193/0043- | ALGAR SOLUCOES ) AV JOSE ANDRAUS | 490 DISTRITO
i rpinnt Centralizada o | BLCSALAOS | 38402324 | (OSIRTD | UBERLANDIA | MG
22.166.193/0044- | ALGAR SOLUCOES ) RUA CORONEL
I rpinnt Centralizada PR | 300 PARTE C 38200000 | CENTRO FRUTAL MG
22.166.193/0045- | ALGAR SOLUCOES ) AV OLIMPIO 128 JARDIM
I st Centraizada |, ACOLNPO | 12 PARTE C 3071660 | oo | UBERABA | MG
22166.193/0046- | ALGARSOLUCOES | (o iraiadq QUED/-F\{':L‘\H{;';GI:L\OTE 682 BLOCO B 74835430 | PARQUE GOIANIA GO
% EMTIC SIA N : AMAZONIA
11
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22.166.193/0047- | ALGAR SOLUCOES . R SILVIO BIVAR CENTENARI | CAXIAS DO
70 EN TIC SA Centralizada SCHVITT 545 95.045.135 5 SUL RS
22‘166';?3’ 0048- ALG’;\RA ?%g/‘/iOES Centralizada AV JAIME LACERDA | 220 SALA 02 38.280-000 | VILA PADUA ITURAMA MG
SAO
22.166.193/0049- | ALGAR SOLUCOES . PC SETE DE
3 EMTIC S/A Centralizado SETEMBRO 397 SALA 02 14.600-000 CENTRO Jogggx\DA SP
22.166.193/0050- | ALGAR SOLUCOES . R FLORIANO
76 EM TIC SA Centralizado PEXOTO 998 SALA 02 14.400-760 CENTRO FRANCA P
22.166.193/0051- | ALGAR SOLUCOES . R MONSENHOR 198
5 el TIC SA Centralizado ROSA 4 14.400-670 CENTRO FRANCA P
22.166.19300052- | ALGARSOLUCOES | convaizado | AVROMEUSTRAZZI | 325 | SALA409 1 4508101 VILA “ooR0. | s
38 EMTIC SIA ANDAR 4 : SINIBALDI PRETO
22.166.193/0054- | ALGAR SOLUCOES R MANOELITO DE SALA 601 PRAIA DE PORTO
08 EMTIC S/A Centralizado ORNELLAS 5 ?ggggi 90110-230 BELAS ALEGRE RS
22.166.193/0055- | ALGAR SOLUCOES . AV COMANDANTE
8 EM TIC SIA Centralizado SALGADO 893 SALA 02 14.300-220 |  CASTELO BATATAIS sP
22.166.193/0056- | ALGAR SOLUCOES . AV DOUTOR JARDIM
o1 EMTIC A Centralizado ANGELO SINOES | 8% 13.041-150 CEONOR CAMPINAS sP
22.166.193/0057- | ALGAR SOLUCOES . 140 RIBEIRAO
p EM TIC SA Centralizado RAMADORBUENO | ' 14.010-070 CENTRO PRETO P
EDIF
22.166.193/0058- | ALGAR SOLUCOES . AV BARAO DE 229 | MONTPELLIER JARDIM
23 EMTIC SIA Centralizado ITAPURA 4 | ANDAR 11 sALA | 13073300 | ianapara | CAMPINAS sp
115 A 119
22.166.193/0050- | ALGAR SOLUCOES . RVINTEEOITODE | 207
04 EMTIC SIA Centralizado SETEMBRO 5 13.560-270 CENTRO SAO CARLOS SP
22.166.193/0060- | ALGAR SOLUCOES . 100 JARDIM ANA
i BV TIC SIA Centralizado RBARAO DETEFFE | o SALA 34 13.208-761 VARIA JUNDIAI P
22.166.193/0061- | ALGAR SOLUCOES . VILA JUIZ DE
2 eV TIC SIA Centralizado RSINVALCORREA | 104 | GALPAO103 | 36.020-310 OZANAN FORA MG
QDF8LT 24
EDIF ATON
22.166.193/0062- | ALGAR SOLUCOES BUSINESS SETOR
0 EN TIC SA Em processo RJOAODEABREU | 192 | oTiZanpar | 74120-110 OESTE GOIANIA GO
11LBI11A
B114
22.166.193/0063- | ALGAR SOLUCOES QUADRAO7 MANGUEIRA
% BV TIC SA 15.650.856-7 R DA PAZ | 1-A SALA 201 66.640-620 o BELEM PA
SETOR
22.166.193/0064- | ALGAR SOLUCOES HABITACION
b EMTICS/A 0778709900105 | RUA3CHACARA47 | 5B TERREO 72005680 | '\ 'V e BRASILIA DF
PIRES

(epis

FMSEH

@




DocuSign Envelope ID: 322C8364-FF1D-4BD6-94CB-F2C27B820E0D

Algar:-

201917249158-1
ANEXO Il - ACORDO DE NIVEIS DE SERVIGOS - Service Level Agreement - SLA

1. OBJETIVO

1.1. O presente Acordo tem por objetivo o comprometimento mituo em relagdo as obrigagdes definidas neste Contrato, PROPOSTA
COMERCIAL efou TERMO DE CONTRATACAO, exclusivamente para prestagdo dos servigos de comunicagdo multimidia da ALGAR
TELECOM.

1.2. A ALGAR TELECOM alocara recursos e sistemas de suporte de forma a garantir ao CONTRATANTE as melhores condicdes de
acesso e transporte das informagdes e de utilizagdo dos recursos pertinentes aos servigos oferecidos, respeitando-se o escopo definido
para 0s mesmos.

1.3. Constituem ainda objetivo deste Acordo:

1.3.1. Pesquisa e entendimento das necessidades do CONTRATANTE;

1.3.2. Garantia de que os objetivos do CONTRATANTE esto alinhados com os objetivos da ALGAR TELECOM,;

1.3.3. Estabelecimento claro de metas e objetivos a serem atingidos; e,

1.3.4. Definigdo clara de responsabilidades.

2. DESCRICAO DOS SERVICOS CONTRATADOS
2.1. As descrigdes e especificagdes dos servigos contratados sao as constantes do Contrato, PROPOSTA COMERCIAL e/ou TERMO

DE CONTRATAGAO os quais fazem parte integrante e indissociavel do presente instrumento.

3. DEFINICAO DE ACORDO DE NIVEIS DE SERVIGOS

3.1. Denomina-se acordo de nivel de servico ou SLA (Service Level Agreement), para efeito do presente contrato, o nivel de
desempenho técnico do servigo prestado proposto pela ALGAR TELECOM, sendo certo que tal acordo ndo representa diminui¢&o de
responsabilidade da ALGAR TELECOM, mas sim indicador de exceléncia técnica.

4. NIVEIS DE SERVICOS ACORDADOS
4.1. A ALGAR TELECOM, desde que observadas as obrigagdes a cargo do CONTRATANTE e previstas no presente Acordo e demais

documentos integrantes do presente instrumento, tem condi¢do técnica de oferecer e se propde a manter um SLA (Service Level
Agreement — acordo de nivel de servigos ou garantia de desempenho) de manutengdo da disponibilidade dos servigos envolvidos na
solucéo objeto do SERVICO, em 99,5% (noventa e nove virgulas cinco por cento) do tempo, em cada més civil.

4.2. O percentual de indisponibilidade devera ser calculado de acordo com a seguinte formula:

Indisponibilidade = (TR/43200) * 100,

onde TR = X “Tempo de Reparo por Interrup¢do” ocorridos no més, em minutos.

4.3. Devera ser considerado como indisponivel, somente o tempo de interrupgdes nédo previstas, reservando para posterior negociagao
os periodos de manutengéo preventiva ou corretiva a serem planejados com antecedéncia de, no minimo, uma semana.

5. TIPOS DE OCORRENCIA

5.1. Para efeito de contagem das métricas de disponibilidade e tempo de reparo dos servigos, deveréo ser considerados 0s seguintes
tipos de ocorréncia:

5.1.1 Interrupgao: quando o CONTRATANTE se encontra impossibilitado do uso dos recursos em fungdo de indisponibilidade causada
por culpa comprovadamente atribuivel exclusivamente a ALGAR TELECOM.

6. TEMPO DE ATENDIMENTO E RESPOSTA

6.1. Para efeito de contagem da métrica de tempo de atendimento, deverdo ser considerados os seguintes tipos de ocorréncia, 0s quais
ndo sao considerados no calculo das métricas de disponibilidade e tempo de reparo do servigo:

6.1.1. Requisicao: quando o CONTRATANTE solicita algum servigo adicional ou novo servico.

6.1.2. Ajuda: quando o CONTRATANTE solicita ajuda para utilizagdo e/ou operagéo dos recursos relacionados aos servigos providos
pela ALGAR TELECOM.

6.2. O tempo de atendimento é o tempo corrente desde a abertura de chamado pelo CONTRATANTE até o seu completo atendimento,
seja quando da ativacdo do novo servigo, para os eventos do tipo “Requisi¢do”, ou quando do provimento da informagao solicitada, para
os eventos do tipo “Ajuda”.

6.3. O tempo de atendimento ndo devera ser superior a 72 (setenta e duas) horas, salvo nos casos onde o atendimento a solicitagéo
gerar interrupgao do servigo. Nestes casos, o tempo de atendimento deve atender o planejamento de implementagdo deste novo
servigo, a ser acordado entre as partes.

6.4. Em qualquer hipétese de abertura de chamados do CONTRATANTE junto & ALGAR TELECOM, excetuadas os casos previstos no
item 6.1 acima, devera a ALGAR TELECOM avaliar ou diagnosticar a ocorréncia e contatar o CONTRATANTE, no prazo méaximo de 2
(duas) horas, informando, se for 0 caso, o prazo para reparo/solugéo da falha ou problema apresentado.

1. TEMPO DE REPARO
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7.1. O Tempo de Reparo é o tempo corrente desde a abertura do chamado pelo CONTRATANTE ou ocorréncia de evento dos tipos
Interrupgao, até a completa resolucéo do problema ou reestabelecimento do fornecimento dos servigos.

7.2. O tempo de Reparo sera computado por meio do sistema “CRM” da ALGAR TELECOM, o qual fara todas as tratativas dos
chamados referentes as interrupgdes dos servigos, objeto do contrato.

7.3. Para os servigos que compdem a solugdo disponibilizada ao CONTRATANTE, objetivo da ALGAR TELECOM é reparar 0s servigos
no tempo maximo de até 04 (quatro) horas por interrupgéo.

8. PENALIDADES EM CASO DE DESCUMPRIMENTO DE SLA

8.1. As Partes estabelecem, desde ja, que as penalidades aplicadas por descumprimento dos pardmetros de qualidade indicados neste
Acordo deverdo ser revertidas ao CONTRATANTE na forma de crédito, o qual serd concedido na Fatura até o segundo més
subsequente ao més em que foi verificado o fato que deu origem a penalidade, sendo certo que tal crédito seré efetuado com base no
preco vigente no més do crédito.

8.1.1 No caso de inoperancia dos servigos causada por responsabilidade comprovadamente atribuivel exclusivamente a ALGAR
TELECOM, serdo concedidos descontos conforme abaixo, limitado ao valor mensal do servigo, objeto dos Contratos:

D=IXP

Onde : D = desconto em R$ (reais) relativo aos servigos indisponiveis.

| = fator de indisponibilidade

P = prego mensal do servigo que ficou indisponivel contratado.
8.1.2 Os pregos mensais dos servigos sdo os constantes dos contratos firmados pelas partes.
8.1.3 Sera considerado para apuracéo deste desconto, somente o valor mensal do servigo que ficou indisponivel e ndo o valor mensal
da solucéo global ALGAR TELECOM.
8.2. Reconhecem expressamente as partes que a limitagéo da responsabilidade conforme disciplinada no item 8.1. acima, decorre do
mutuo interesse em manter os valores de eventual indenizagéo devida por uma parte a outra em patamares proporcionais ao valor
econdmico do contrato.
8.3. A ALGAR TELECOM estabelece no item 8.1, os descontos referentes a prestacdo dos servicos caso haja descumprimento deste
Acordo. Caso os niveis de servigo ndo sejam atingidos pela ALGAR TELECOM, o CONTRATANTE fara jus exclusivamente aos
descontos previstos no item 8.1, que terdo natureza de indenizagdo compensatoria e indenizatéria pré-fixada.
8.4. Fica estabelecido, ainda, que todas as penalidades ora estabelecidas possuem carater exclusivamente compensatério e
indenizatério, nada mais tendo 0 CONTRATANTE a reclamar, razéo pela qual a ALGAR TELECOM estara isenta de qualquer
responsabilidade adicional, nos casos de descumprimento dos indices de qualidade previstos neste Acordo.

8.5. AALGAR TELECOM n&o tera qualquer responsabilidade por falhas na presta¢éo dos servigos ocasionadas, além de outras, por:

(i) caso fortuito ou eventos de forga maior, tais como causas que estejam fora de sua capacidade de controle, incluindo ataques de
virus; eventos néo previsiveis relacionados aos produtos, servigos e tecnologia utilizados pela ALGAR TELECOM,;

(ii) impericia, imprudéncia, condutas negligentes ou dolosas do CONTRATANTE;

(iii) falhas ou vicios nos equipamentos do CONTRATANTE e/ou irregularidades na respectiva operagéo pelo CONTRATANTE;

(iv) falhas, problemas de compatibilidade ou vicios em produtos ou servigos contratados pelo CONTRATANTE junto a terceiros;

(v) servigos por qualquer meio controlados pelo Poder Publico, seus agentes e/ou quem suas vezes fizer;

(vi) desapropriagao, ordens, proibigdes ou outros atos emanados pelo Poder Publico, seus agentes e/ou quem suas vezes fizer.

9. PROCESSO DE REVISAO
9.1. Sempre que houver alteragdo na solugdo ALGAR TELECOM para os servigos, seja ela ou ndo para melhoria nos indicadores de
performance e tempo de resposta /solugdo, o contrato de SLA devera ser revisado, sendo que eventuais alteragdes deveréo ser

devidamente formalizadas por meio de aditivo contratual.
(eons [rser [t
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ANEXO Il - CONDICOES ESPECIFICAS DO SERVICO INTERNET LINK

DESCRICAO

O Internet Link é um servico dedicado em alta velocidade para acesso a Internet, com caracteristica de velocidade simétrica.

Este servigo é atendido por circuitos com caracteristicas simétricas, utilizando fibra-dptica, modens HDSL ou até mesmo radios digitais.
A simetria se refere ao sentido da comunicagdo downstream (central para o usuario) e upstream (usuario para central) opnde as
velocidades up e down s&o iguais.

A conex@o ¢ permanente “Always-on” sem a necessidade de discar e aguardar e a informacéo é roteada de uma forma rapida e direta,
com 0s mesmos atrasos (delay) possiveis.

O servigo Internet Link contém os seguintes componentes:

- ACESSQ: E o circuito que interliga o enderego do cliente a rede da ALGAR TELECOM, e as configuragfes nesta rede, que permitem
posteriormente a conexao do cliente ao backbone Internet;

- Porta: consiste na interligacéo do cliente ao backbone Internet. A velocidade da porta define a banda dedicada para trafego IP.
Caracteristicas de funcionamento: 1 Mbps, 2 Mbps, 3 Mbps, 4 Mbps, 5 Mbps, 6 Mbps, 7 Mbps, 8 Mbps, 9 Mbps, 10 Mbps, 11 Mbps, 12
Mbps, 13 Mbps, 15 Mbps, 16 Mbps, 17 Mbps, 18 Mbps, 19 Mbps, 20 Mbps, 25 Mbps, 30 Mbps, 34 Mbps, 35 Mbps, 40 Mbps, 45 Mbps,
50 Mbps, 60 Mbps, 70 Mbps, 80 Mbps, 90 Mbps, 100 Mbps, 150 Mbps, 155 Mbps, 200 Mbps, 250 Mbps, 300 Mbps, 350 Mbps, 400
Mbps, 450 Mbps, 500 Mbps, 600 Mbps, 622 Mbps, 700 Mbps, 800 Mbps, 900 Mbps, 1 Gbps, 1.5 Gbps, 2 Gbps, 2.5 Gbps, 3 Gbps, 3.5
Gbps, 4 Gbps, 4.5 Gbps, 5 Gbps, 5.5 Gbps, 6 Gbps, 6.5 Gbps, 7 Gbps, 7.5 Gbps, 8 Gbps, 8.5 Gbps, 9 Gbps, 9.5 Gbps, 10 Gbps, 15
Gbps, 20 Gbps, 25 Gbps, 30 Gbps, 35 Gbps, 40 Gbps, 45 Gbps, 50 Gbps, 55 Gbps, 60 Gbps, 65 Gbps, 70 Gbps, 75 Gbps, 80 Gbps, 85
Gbps, 90 Gbps, 95 Gbps, 100 Gbps.

Relatérios de trafego de Rede: A ALGAR TELECOM pode fornecer acessos para que o cliente possa verificar suas condi¢bes de
trafego e dimensionar suas necessidades de velocidade.

Numeros IP's (fixo e valido): Para o Internet Link com velocidade até 10 Mbps a quantidade de IP's é limitada em 4 IP's (3 utilizados
pela Operadora para configurages e 1 disponivel ao cliente), devendo o usuario migrar de velocidade caso precise de mais IP's. Para
velocidades acima de 10 Mbps s&o liberados 8 IP's (3 utilizados pela Operadora para configuragdes e 5 disponiveis ao cliente).
Dominios: E de inteira responsabilidade do cliente, os registros de dominios bem como a manutengéo dos mesmos, junto a FAPESP.
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ANEXO IV - CONDIGOES ESPECIFICAS DOS SERVIGOS DE SEGURANGA — SERVIGO ADICIONAL

Os servigos de Seguranga consistem em monitor e tratar incidentes de Seguranga em regime 24x7(vinte e quatro horas e sete dias por
semana, incluindo feriados); por meio de um Centro de Operagdes de Seguranga.

Trata-se de um servico técnico em telecomunicagdes e Tl, realizada de forma remota ou presencial, que tem por objetivo: manter o
sigilo e a autenticidade das informagdes de interesse do usuério; protege-lo contra extravio de informagdes sigilosas; defender as
informagdes que trafegam pela rede de telecomunicagdes de sofisticadas técnicas de ataque de hackers.

Para isto contamos com dois servigos distintos: Anti DDoS e Gerenciamento de Seguranga.
Servigo Anti DDoS:
0 servigo Anti DDoS consiste em monitoramento, detecgéo e tratamento dos seguintes ataques:

> Ataques de negagao de servico DoS e DDoS;
»  Inundagdes de pacotes com SYN (SYN Flood) e UDP (UDP Flood);
»  Ataque de volume a Servidores WEB, sistemas operacionais, sistemas de bancos de dados e Web Services;

A solugéo ainda retém os logs de alerta de alto impacto pelo periodo de 30 (trinta) dias, limitado a capacidade técnica da solugo.

As regras iniciais serdo definidas a partir de uma analise do perfil do cliente e das melhores praticas, sendo os ataques de alto impacto
analisados prioritariamente;

Qualquer alteragdo em configuragdo da rede do cliente devera esta ser informada ao Centro de Operagdes de Seguranga da Algar
Telecom, sob pena de ocorrerem ataques nao identificados ou falsos alarmes, sem que estes causem dolo ou pena a Algar Telecom;

Demais informagdes e tratativas que por ventura forem necessarias para o bom desempenho do Servigo encontram-se registradas na
Politica de Privacidade de Uso disponivel no portal www.algartelecom.com.br;

O servigo € oferecido em duas modalidades, a saber:
DDoS Automatico

» Os incidentes de seguranga deverdo ser tratados pela equipe do Centro de Operacdes sem que haja necessidade de
formalizag&o com o cliente;

> As Alteragdes de configuragdo ou perfil do cliente no Anti DDoS Automatico poderdo ser feitas em acordo com as melhores
praticas de seguranga;

» O cliente tera acesso aos eventos de ataque por meio do Portal www.algartelecom.com.br;

DDoS Manual

» Os incidentes de seguranga deverdo ser tratados pela equipe do Centro de Operagdes e informados a equipe técnica do
cliente por meio de contato previamente formalizado;

»  As alteragdes de configuragéo ou perfil do cliente que contratou o Anti DDoS Manual deveréo ser submetidas a avaliagdo de
equipe técnica do cliente e aprovadas por este, sendo o contato por meio telefénico e/ou email.

» O cliente tera acesso aos eventos de ataque por meio de contato telefénico com o Centro de Operagdes de Seguranga da
Algar Telecom ou por meio do Portal www.algartelecom.com.br;

GERENCIAMENTO DE SEGURANGA
O Gerenciamento de Seguranga consiste em monitoramento do equipamento de seguranga, UTM, de propriedade do cliente ou da Algar Telecom.

O servigo gerenciado é prestado remotamente em estrutura denominada SOC (Security Operation Center), composta por especialistas em redes
de comunicagao de voz e dados e em seguranca da informagao.

No SOC o equipamento & monitorado e os alarmes gerados pela ferramenta de gerenciamento s&o direcionados a equipe da Algar Telecom, que
0s analisa e gera uma resposta ao cliente, em um SLA de 4 horas Uteis.

Ainda, mensalmente, é disponibilizado relatorio de uso do equipamento conforme cada funcionalidade contratada.
As funcionalidades estdo agrupadas em 3 grupos, a saber:
Funcionalidade 1: Geréncia e Controle de Uso Interna (Firewall + VPN)

e Firewall = permite a elaboragéo de politicas de controle de acesso a redes/servicos de rede (email, ssh, http e etc);
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e Balanceamento de Trafego —> utilizado para elaboragdo de politicas de roteamento, considerando roteamento estatico, RIP
ou BGP. Como exemplo de sua aplicagdo, podemos utilizar os protocolos de roteamento para controle de redundancia entre
filiais/saida para internet, alternando a saida de trafego entre os links conforme disponibilidade dos mesmos.

e VPN Cliente - tecnologia utilizada para que o usuério final possa acessar o ambiente corporativo (interno do cliente) através
de ambiente/rede externo (smartphone, computador ou outro dispositivo com acesso a internet).

Funcionalidade 2: Politicas de Seguranga (App Control + Web Filtering + Anti Spam + Anti virus)
Além dos servigos contidos na Funcionalidade 1, o cliente teré:

e App Control = Realizag3o de controle de aplicages a partir de lista (black/white list) gerada de acordo com perfis/grupos de
usuarios previamente cadastrados (manualmente, por exemplo).
Além disso, é gerada visibilidade de acesso as aplicagdes, largura de banda consumida, além do detalhamento de utilizagéo
de acordo com perfil de usuario/dispositivos cadastrados ;

e \Web Filtering = Realizagdo de controle de acesso ao ambiente web, a partir da lista de black/white list gerada de acordo
com os perfis/grupos de usuarios previamente cadastrados (manualmente, por exemplo). Além disso, € gerada visibilidade de
acesso aos sites web, detalhamento de utilizagao de acordo com perfil de usuario/dispositivos cadastrados;

e Antivirus = Triagem do trafego entrante nas redes do cliente, utilizando base de dados do Fabricante do equipamento para
avaliagdo de possiveis malwares, spywares e demais ameagas geradas por hackers;

e Antispam > Triagem do trafego de e-mail entrante na rede, utilizando base de dados d do Fabricante do equipamento,
blogqueando entrada de e-mails detectadas como spam ou que contenham ameagas.

Funcionalidade 3: Controle de Invas&o
Além dos servigos contidos nas Funcionalidades 1 e 2, o cliente tera:

e |PS (Intrusion Prevention System)—> Tecnologia de seguranca/prevencdo de ameacas que examina os fluxos de trafego de
rede para detectar e prevenir exploits de vulnerabilidade. Os exploits de vulnerabilidade geralmente vém na forma de entradas
maliciosas em um aplicativo ou servigo alvo que os invasores usam para interromper e obter o controle sobre um aplicativo ou
maquina.

A deteccdo baseada em assinatura se baseia em um dicionario de padrdes (ou assinaturas) exclusivamente identificaveis no codigo de
cada exploit. Quando um exploit € descoberto, sua assinatura € gravada e armazenada em um dicionario de assinatura que esta
sempre aumentando.

A detecgdo de anomalias estatisticas toma amostras aleatérias do trafego de rede e as compara com um patamar de desempenho pré-
calculado. Quando a amostra da atividade do trafego de rede esta fora dos pardmetros de um patamar de desempenho, o IPS realiza
uma agao para resolver a situagao.

Preco

Para definir o equipamento e os valores a serem cobrados mensalmente; as funcionalidades sdo combinadas de acordo com a banda
do cliente e nimero de funcionarios, desta combinag&o resulta-se no perfil e pacote mais aplicado ao cliente.

Cada um dos pacotes oferecidos, possuem licenga que serd renovada conforme cada periodo de contrato estabelecido. O cliente
pagaréa pela Locacdo do Equipamento e Mensalidade do Servigo de Gestéo.

Caso o cliente possua o equipamento e contrate a geréncia do servigo para o mesmo, devera escolher a funcionalidade mais adequada
e pagara apenas pelo Servico de Gestao. As licengas serao aplicadas por este time, mas deverdo ser adquiridas pelo cliente.

O CONTRATANTE obriga-se a manutengéo, conservacao e reparacdo dos equipamentos necessarios a prestagéo dos servicos
de Gerenciamento de Seguranca e que estiverem em sua posse, sendo de sua inteira responsabilidade zelar pelo seu bom
funcionamento.

Quando o CONTRATANTE utilizar equipamento proprio ou contratado de terceiros que nao diretamente da ALGAR TELECOM, sera ele
0 Unico responsavel pelos custos e necessarias manutengdes preventivas/corretivas, bem como as consequéncias que estes
equipamentos causarem direta ou indiretamente aos SERVICOS.

Para que a gestéo se torne efetiva, a Algar Telecom deveré ser a Unica administradora do equipamento e qualquer adequagao deve ser
solicitada.

Demais informagdes e tratativas que por ventura forem necessarias para o bom desempenho do Servigo encontram-se registradas na

Politica de Privacidade de Uso disponiveis no portal www.algartelecom.com.br;
epl)s | fmsen | mwt 7
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Relatérios Disponiveis para cada Funcionalidade:

Funcionalidade 1: Geréncia e Controle de Uso Interna

Consumo de Banda
v Top 10 Usuarios/origens por consumo de banda e sessdes;
v Top 10 Destinos mais consumiram Banda;

Funcionalidade 2: Politicas de Seguranga (além das informagdes contidas na Funcionalidade 1)

Consumo de Banda
v" Top 10 Sites mais consumiram banda;
v Top 10 Aplicagdes por Banda;
v Top 10 Categorias aplicagdes por Banda.

Tréfego Blogueado
Top 10 Categorias web mais acessadas (tipos de sites, exemplo streaming, P2P);

Top 30 Websites mais visitados (sites visitados pelo ambiente do cliente);
Top 10 Blogueio acesso por usuario (mostra os usuarios mais bloqueados);
Top 10 Categorias bloqueadas (mostra os tipos de sites mais bloqueados);
Top 10 Sites bloqueados;

Top 20 Aplicagdes Bloqueadas;

ASANENANENRN

Funcionalidade 3: Controle de Invasao (além das informagoes contidas nas Funcionalidades 1 e 2)

Vulnerabilidades Identificadas

Listagem Virus Botnet and Spyware and Adware identificados;
Frequéncia de Bloqueio por Ataque de Botnet,

Listagem de Maquinas infectadas com Botnet;

Listagem de Aplicacdes de Alto Risco;

Top 10 Virus.

ASANENENEN




DocuSign Envelope ID: 322C8364-FF1D-4BD6-94CB-F2C27B820E0D

Algar:

Telecom

201917249158-1
CONTRATO DE CONCESSAO DE BENEFiCIOS E OUTRAS AVENGAS

DADOS CADASTRAIS DO CONTRATANTE

Razao Social/Nome: INSTITUTO BRASILEIRO DE GESTAO HOSPITALAR IBGH

CNPJ: 18.972.378/0009-70

Endereco (sede): Av. V-5 | Ne | SIN Bairro Cidade Vera Cruz
Cidade/Estado: Aparecida de Goiania/GO Comp. Qd. A, Area Lt.001-E SALA 01
DADOS DO SERVIGO

Servico: INTERNET LINK Velocidade: 200 Mbps

Valor Mensal: R$ 2.135,00 Valor total: R$ 25.620,00
Servigo: Gerenciamento de rede - NOC Velocidade: -

Valor Mensal: R$ 89,00 Valor total: R$ 1.068,00
Servigo: Anti-DDoS Velocidade: -

Valor Mensal: R$ 825,00 Valor total: R$ 9.900,00
Servico: SOC AVANGADO FG200-E Velocidade: -

Valor Mensal: R$ 2.350,00 Valor total: R$ 28.200,00

BENEFICIOS E PRAZO DE PERMANENCIA MiMINA

(i) SLA diferenciado de solugdo de incidentes; (ii) Investimentos especificos para atendimento a
solucéo; (iii) Central de atendimento exclusivo para empresas.

Prazo de permanéncia: | 12 meses

Beneficio(s):

Pelo presente instrumento (“Contrato”), de um lado a da ALGAR MULTIMIDIA S/A, prestadora de servicos de telecomunicagdes, inscrita
no CNPJ n.° 04.622.116/0001-13, com sede na Rua José Alves Garcia, n.° 415, Bairro Brasil, na cidade de Uberlandia/MG, e ALGAR
TELECOM S/A, prestadora de servigos de telecomunicagdes, inscrita no CNPJ n.° 71.208.516/0001-74, com sede na Rua José Alves
Garcia, n.° 415, Bairro Brasil, na cidade de Uberlandia/MG por si ou por suas filiais, neste ato devidamente representadas, doravante
denominadas “ALGAR TELECOM” e, de outro lado o CONTRATANTE acima, em conjunto ALGAR TELECOM e CONTRATANTE serdo
denominados “Partes” ou individualmente como “Parte”.

Considerando que:

a. As Partes firmaram o CONTRATO/TERMO DE CONTRATAGAQ para viabilizar a prestagdo pela ALGAR TELECOM ao
CONTRATANTE do(s) Servigo(s) de Comunicagao Multimidia (“Servi¢o”);

b. A ALGAR TELECOM ofereceu ao CONTRATANTE beneficio(s) para viabilizar e/ou implementar o Servico €, em
contrapartida o CONTRATANTE livremente concordou em permanecer vinculado a este Contrato pelo prazo e condigdes a
seguir declinados.

c. O CONTRATANTE é uma pessoa juridica de direito privado que exerce atividade empresarial e, utilizara o Servigo descrito
neste instrumento para viabilizar a oferta e/ou prestagao de seus servigos e produtos para os seus clientes finais.

d. O presente o presente Contrato rege-se pelas disposi¢des da Lei n® 10.406 (Cddigo Civil).

| CLAUSULA PRIMEIRA - DO OBJETO
1.1. O presente Contrato tem por objeto 0 ajuste de condigbes para concessédo de certo(s) beneficio(s) que sera(do) concedido(s) ao
CONTRATANTE pela ALGAR TELECOM e, disciplinar a permanéncia minima do CONTRATANTE ao presente Contrato.

| CLAUSULA SEGUNDA - DOS BENEFICIOS E PRAZO DE PERMANENCIA MINIMA

2.1. Para viabilizar a prestagdo do Servico a ALGAR TELECOM concede ao CONTRATANTE of(s) beneficio(s) descrito neste Contrato
e, em contrapartida o CONTRATANTE compromete-se a permanecer vinculado a este Contrato pelo prazo de permanéncia minima
descrito no predmbulo contratual. Ap6s o decurso do prazo de vigéncia inicial descrito neste instrumento, 0 mesmo podera ser
renovado por meio de aditivo contratual.

2.2.  Caso o CONTRATANTE proceda a dentncia, mediante envio de notificacéo por escrito &8 ALGAR TELECOM com 30 (trinta) dias de
antecedéncia, solicite downgrade ou der causa a resciséo do Servigo durante o prazo de permanéncia minima, ficara sujeito ao
pagamento de multa correspondente a um percentual de 30% (trinta por cento) do valor das prestagdes vincendas, calculada com

base no valor da prestag&o vigente no més da extingdo/cancelamento do Contrato.
E%pg GMSEH hosgh 19
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2.2.1. O pagamento da multa estipulada neste item se dara de uma Unica vez, no prazo de até 30 (trinta) dias ap6s o recebimento
da comunicagéo da denuncia, downgrade ou rescisao contratual.

2.2.2. A multa referente a solicitagéo de downgrade correspondera a um percentual de 30% (trinta por cento) calculada sobre a

diferenca entre as prestagdes inicialmente contratadas e as novas prestagdes ajustadas.

| CLAUSULA TERCEIRA - DAS DISPOSIGOES GERAIS

3.1. O CONTRATANTE declara ter ciéncia de que a ALGAR TELECOM realizou determinados investimentos efou realizou
determinados custos para viabilizar a prestagéo do servigo objeto deste Contrato. Declara ainda que as penalidades previstas neste
instrumento s&o estabelecidas em funcdo de tais investimentos e/ou custos, ndo podendo, em caso de resciséo e/ou resilido,
serem consideradas, para nenhum efeito, como &nus adicional, mas sim integrante da formatag&o do prego ora praticado.

3.2. O presente instrumento constitui titulo executivo extrajudicial, cobravel por meio de processo de execugéo especifica, nos termos
do Cddigo de Processo Civil.

3.3.  Se qualquer uma das disposigdes do presente Contrato for ou vier a tornar-se nula ou revelar-se omissa, tal nulidade ou omissao
nao afetara a validade das demais disposi¢des deste Contrato.

3.4. As Partes declaram que: (i) leram este Contrato em sua integra e que a elas foi dada a oportunidade de esclarecer qualquer
dispositivo e informagdo que n&o tivessem entendido; (i) entendem os termos, condi¢des e obrigagdes deste Contrato e
concordam em estar legalmente submetidas por meio dele; (iii) ndo se verifica, na presente contratagdo, qualquer fato ou
obrigagdo que possa vir a ser caracterizada como coagéo, estado de perigo ou leséo, conforme os arts. 151, 156 e 157 do Cédigo
Civil, respectivamente; (iv) estdo cientes de todas as circunsténcias e regras que norteiam o presente negécio juridico; e (v) as
prestagcbes a serem assumidas pelas Partes s&o reconhecidas por ambas como manifestamente proporcionais e tal
proporcionalidade é decorrente de valores vigentes ao tempo em que é celebrado o presente negdcio juridico.

| CLAUSULA QUARTA - DO FORO
41.  As Partes elegem o foro da comarca de Goiania, Estado de Goias para dirimir todas e quaisquer questdes decorrentes e/ou
relacionadas ao presente Contrato.

Goiania, 11 de fevereiro de 2020.

DocuSigned by:

Hinde Punds da Sibwa

Assinatura CONTRATANTE: BEDEAC069BCD401

Nome:
Cargo:
DocuSigned by: DocuSigned by:
Federicoa M‘f“d Silva E HW 7?‘«;0 Corveian da Sibva
Assinatura ALGAR TELECOM: 5093F2ED6COA4SE 179E982B515246C
Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:
Nome: DocuSigned by: Nome: DocuSigned by:
CPF: Ana Paula Frudas CPF: (arles (sa. Pinde Mo
AASFETA16ATAAAA D4F71B85D6CE4CA
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CONTRATO DE PRESTA(}AO DE SERVICOS

Pelo presente contrato de prestacéo de servigo (‘CONTRATOQ”), de um lado, o CLIENTE, pessoa fisica ou juridica qualificado no Termo de
Contratagdo (Anexo |) ao servico SD-WAN, doravante denominado CLIENTE e, de outro lado, ALGAR TELECOM S/A, prestadora de
servigos de telecomunicacdes, inscrita no CNPJ n° 71.208.516/0001-74, com sede na Rua José Alves Garcia, n° 415, Bairro Brasil, na cidade
de Uberlandia, Estado de Minas Gerais, e todas as suas filiais; ALGAR MULTIMIDIA S/A, prestadora de servicos de telecomunicagdes,
inscrita no CNPJ n° 04.622.116/0001-13, com sede na Rua José Alves Garcia, n® 415 - Mezanino, Bairro Brasil, na cidade de Uberlandia,
Estado de Minas Gerais, e todas as suas filiais; ALGAR SOLUGOES EM TIC S/A, prestadora de servigos de telecomunicagdes, inscrita no
CNPJ n° 22.166.193/0001-98, com sede na Rua José Alves Garcia, n° 415, Bloco A, Bairro Brasil, na cidade de Uberlandia, Estado de Minas
Gerais, todas previamente qualificadas e, conforme aplicavel, neste ato por seus representantes que abaixo assinam, doravante
denominadas conjuntamente de ALGAR TELECOM e, em conjunto CLIENTE e ALGAR TELECOM serdo denominados Partes ou
individualmente Parte, celebram de comum acordo este “CONTRATO” que vigera conforme as seguintes condicdes:

1. DO OBJETO

1.1. O presente CONTRATO tem por objeto a prestagao pela ALGAR TELECOM ao seu CLIENTE de solugdes e servigos complementares
de conectividade.

1.2. A prestagao desse servigo esta condicionada a disponibilidade do servigo de acesso a internet independente da tecnologia.

1.3. A contratagdo de servigos de telecomunicagdes que servirdo de insumo e suportardo o servico de SD-WAN é de responsabilidade do
CLIENTE, nao se confundindo com o servigo de SD-WAN ora contratado.

1.4. Nos termos dos itens 1.1 e 1.2, fica registrado que o servigo de SD-WAN ora contratado configura servigo de valor adicionado, nos
termos do artigo 61 da Lei n° 9.472, de 16 de julho de 1997.

2. DESCRIGCAOQ E CARACTERISTICAS DO SERVICO

2.1. Este contrato refere-se ao Produto “SD-WAN”, sendo que o CLIENTE declara conhecer as condi¢des, prazos e pregos referentes ao
Servico ora contratado, conforme descritos no Anexo I, bem como ter recebido informagdes sobre a Central de Atendimento da ALGAR
TELECOM, devendo respeitar as condigdes descritas no site www.algartelecom.com.br

2.2. A prestagdo do servigo sera através de equipamentos cedidos em comodato, bem como instalagao/configuracdo e manutengao técnica;
e segundo as condigdes estabelecidas neste contrato e no no site www.algartelecom.com.br.

2.3. As condigbes comerciais referentes as ofertas comercializadas pela ALGAR TELECOM estdo dispostas no descritivo que estara
disponivel no site www.algartelecom.com.br.

2.4. Caso o CLIENTE solicite o cancelamento do servigo, automaticamente, sera cobrado o valor pro rata die, sendo que os equipamentos
serdo recolhidos em prazo a ser acordado com o cliente.

2.5. O servigo destina-se ao uso exclusivo ao CLIENTE, sendo expressamente vedado a comercializagdo, distribuicdo, cesséo gratuita ou
onerosa, compartilhamento ou disposicdo dos sinais objeto do servigo elou dos equipamentos cedidos pela da ALGAR TELECOM,
responsabilizando o CLIENTE penal e civimente por eventuais descumprimentos da legislagéo aplicavel ao servigo e ao CONTRATO.

3. DA INSTALAGAO E ATIVAGAQ DO SERVICO

3.1. O aceite demonstrado por meio escrito, telefonico e/ou eletrénico do CLIENTE com relagdo ao servigo, expressa a sua anuéncia aos
termos e condigdes da prestacao do servico pela ALGAR TELECOM.

3.2. Mediante prévia autorizagdo, a ALGAR TELECOM incluira as informagdes cadastrais do CLIENTE no seu banco de dados, o qual a
partir de entdo, passara a receber informagdes sobre langamentos, ofertas especiais e promogdes da ALGAR TELECOM ou de terceiros.
3.3. Alinstalagao dos servicos podera ser feita pela ALGAR TELECOM, ou por terceiro autorizado pela ALGAR TELECOM, sujeito a cobranga
e viabilidade técnica.

3.4. Caso o CLIENTE adquira o equipamento de terceiros, a ALGAR TELECOM nao se responsabiliza pela instalagdo e manutengéo deste
equipamento, sendo responsavel somente pela prestacéo do servigo SD-WAN.

4. DO PRECO E FORMA DE PAGAMENTO
4.1. Pelo servigo prestado o CONTRATANTE pagara mensalmente & ALGAR TELECOM, por meio de nota fiscal/fatura de prestacdo de

servigos, o valor mensal correspondente ao Servigo que expressamente contratar junto a ALGAR TELECOM.

4.2. O ndo recebimento da nota fiscal/fatura de prestacéo do servico no enderego indicado pelo CONTRATANTE né&o o isenta do pagamento
dos servicos prestados pela ALGAR TELECOM.

4.3. Qualquer alteragéo na carga tributéria incidente sobre o Servigo podera implicar no aumento ou diminuicéo dos pregos acordados.

4.4. Para os servigos descritos sera cobrada manutencdo mensal, sendo que o pagamento de tal manutengdo garante a prestagdo do
servigo, bem como a substituicio dos equipamentos durante o periodo de contratagdo, mediante comprovagao de defeito, desde que nao
seja por uso indevido do equipamento.

4.5. Durante o periodo que o cliente estiver usufruindo o servigo e pagando a manutengdo mensal, as reconfiguragdes e/ou atualizagdes do
equipamento, serdo de responsabilidade exclusiva da Algar Telecom.

4.6. Nos casos em que haja a gestdo compartilhada dos equipamentos, em virtude da natureza da prestagio dos servigos, o CLIENTE deve
comunicar a ALGAR TELECOM sobre a necessidade de intervengao nos equipamentos cedidos, de acordo com o descrito no Anexo |l.

5. DA INTERRUPCAO DO SERVICO

5.1. O CLIENTE entende e concorda que o servigo estara sujeito a periodos de eventual indisponibilidade, seja para manutengéo
programada (preventiva), ou ndo programada (emergencial), dificuldades técnicas, ambientais (incluindo chuvas, vendavais etc.) e/ou outros

fatores fora do controle da ALGAR TELECOM.
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5.2. Caso o cliente opte pelo cancelamento do servigo, a qualquer momento, automaticamente serdo também canceladas as garantias e
manutengdes relacionadas.

6.1. DA VIGENCIA DO SERVICO E EXTINGAO CONTRATUAL

6.1. A vigéncia deste CONTRATO iniciara com a instalagéo do servigo e vigorara por prazo descrito no ANEXO I.

6.1.1. Caso qualquer uma das PARTES n&o tenha interesse na prorrogagao do SERVICO, devera comunicar a outra parte por escrito até a
data de seu termo. Apds o decurso do prazo de vigéncia inicial descrito neste instrumento, 0 mesmo podera ser renovado por meio de aditivo
contratual.

6.1.2.Caso o CONTRATANTE proceda a dendincia, mediante envio de notificagdo por escrito a ALGAR TELECOM, solicite downgrade ou der
causa a rescisdo e/ou interrupgdo do SERVICO, ficara sujeito ao pagamento de multa compensatéria correspondente a um percentual de
30% (trinta por cento) do valor das prestagdes vincendas, calculada com base no valor da prestagao vigente no més da extin¢&o contratual.
6.1.3. O pagamento da multa estipulada no item acima se daré de uma Unica vez, depois de transcorridos 30 (trinta) dias da comunicac&o da
denuncia, downgrade ou rescis&o contratual.

6.1.4. A multa referente a solicitagdo de downgrade correspondera a um percentual de 30% (trinta por cento) calculada sobre a diferenga
entre as prestacdes inicialmente contratadas e as novas prestacdes ajustadas.

6.2. O presente contrato podera ser extinto/encerrado nas seguintes hipéteses:

6.2.1. Solicitagdo pelo CLIENTE que nao mais tiver interesse na continuidade da prestagao do servigo, desde que obedecidas as condi¢des
comerciais;

6.2.3. Quando o enderego indicado pelo CLIENTE na ordem de servigo ndo apresentar as condigdes técnicas e/ou de seguranga necessarias
a ativagao ou prestagao do servigo ou ainda, quando ndo houver autorizagdo condominial para sua instalagdo e/ou manutencdo, sem énus
adicionais a quaisquer das Partes.

6.2.4. Rescisao, por qualquer das Partes, decorrente do descumprimento de obrigagao contratual.

6.2.5. Uso indevido do servigo pelo CLIENTE, com ou sem adulteragdo dos equipamentos, ou por qualquer outro meio que lhe permita fruir
do servigo de forma diversa da originalmente contratada com a ALGAR TELECOM.

6.2.6. Pela ALGAR TELECOM, mediante o envio de correspondéncia ao CLIENTE, com pelo menos 30 (trinta) dias de antecedéncia, sem
que caiba qualquer indenizagao, sem prejuizo da aplicagdo da regulamentagao especifica do servigo.

6.2.7. Pedido de faléncia ou a decretagao de faléncia de qualquer uma das Partes, ou ainda, qualquer evento analogo que caracterize o seu
estado de insolvéncia, incluindo acordo com credores e o0 processamento da recuperacao extrajudicial.

6.2.8. Caso fortuito ou forga maior que impega qualquer das Partes de cumprir suas obrigagdes, se o impedimento perdurar por pelo menos
30 (trinta) dias.

7. DIREITOS E OBRIGAGOES DO CLIENTE

7.1. Séo obrigacdes do CLIENTE:

7.1.1. Utilizagdo adequada do SERVIGO e dos EQUIPAMENTOS fornecidos em comodato pela ALGAR TELECOM em conformidade com os
requisitos técnicos, procedendo com lealdade e boa-fé;

7.1.2. Prestac&o das informagdes que lhe forem solicitadas relacionadas a fruigdo do SERVIGO e colaboragdo para sua adequada prestacéo,
obrigando-se a manter seus dados cadastrais atualizados;

7.1.3. Cumprimento regular das obrigagdes assumidas neste CONTRATO;

7.1.4. Pagamento pela prestagéo dos servigos na forma contratada;

7.1.5. Prestar informagdes necessarias para o melhor cumprimento deste Contrato;

7.1.6. Exigir a observagédo das normas emanadas pelos 6rgdos de fiscalizagéo e controle, e

7.2. S&o direitos do CLIENTE:

7.2.1. Acesso aos SERVIGOS com padrdes de qualidade e regularidade adequados a sua natureza em sua area de prestagao do servigo,
conforme condigdes contratadas;

7.2.2. Respeito a sua privacidade nos documentos de cobranga e na utilizagdo de seus dados pessoais;

7.2.3. Adequada prestacdo do SERVICO que satisfaga as condigdes de regularidade, respeito no atendimento, cumprimento de normas e
prazos procedimentais;

7.2.4. Acesso gratuito para encaminhamento de demandas, reclamagdes, solicitagdes de informagdes, servigos e sugestdes;

8. DAS OBRIGAGOES DA CONTRATANTE

8.1. Prestar servigos, dentro dos padrdes de qualidade e eficiéncia exigidos para o servigo e nos dispositivos legais e convencionais
impostos.

8.2. Manter no curso do contrato a sua regularidade fiscal e qualificagao técnica exigivel para o desempenho do objeto contratual.

8.3. Sanar eventuais irregularidades ou corre¢des apontadas pela CONTRATANTE quanto a apresentacéo de relatérios e/ou de cada etapa
dos servigos.

8.4. Impedir 0 acesso a unidade de pessoa que nao seja membro de seu corpo técnico com o fim de trabalhar, estagiar ou realizar qualquer
atividade similar.

9. DA MUDANCA DE ENDEREGO OU PONTO DE INSTALACAO PRINCIPAL

9.1. Para os casos de mudancgas de enderego, nas quais o cliente remunera pelo servico de manuten¢&o mensal, a responsabilidade de
instalagdo no novo endereco sera da Algar Telecom.

9.2. Nao sendo possivel a prestacdo do servigo no endereco de transferéncia, por razdes de ordens técnicas, comerciais ou fora da area de
atuagdo da ALGAR TELECOM, o presente contrato sera resilido mediante solicitagdo do CLIENTE, o servico de manutengdo mensal, sendo
cobrado o valor pro rata die.

9.3. O CONTRATANTE tera o servico de disponivel para degustagdo pelo periodo de 30 (trinta) dias corridos, contados a partir de sua
ativagdo. Até 029° dia o CONTRATANTE podera solicitar a desconexao do servigo, com isengao do pagamento da primeira mensalidade.

(etds [rmen (4ot
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9.3.1. Apds o periodo de 30 (trinta) dias da ativagéo dos servigos, a CONTRATADA poderd, em caso de pedido de cancelamento, exigir o
cumprimento das clausulas desse contrato.
9.3.2. O CONTRATANTE nao podera alterar as caracteristicas do servico contratado durante este periodo, tais como, mas ndo se limitando
a: tipo de acesso, banda e enderego de instalagéo.
9.3.3. Inobstante o disposto no item 8.3., os direitos e obrigacBes gerais serdo aplicaveis e exigiveis pelas Partes desde a ADESAO a
PROPOSTA, inclusive os referentes a resilicdo, a rescisdo ou a renincia.

10. DAS OBRAS CIVIS E AUTORIZAGOES CONDOMINIAIS

10.1. Caso a ativagdo do servigo dependa da execugdo de obras civis e/ou autorizagdes condominiais por parte do CLIENTE, este devera
providencia-las por conta propria e as suas expensas, arcando com todos os custos decorrentes da contratagdo de méo-de-obra e aquisicao
de material, bem como se responsabilizando pelas consequéncias da eventual auséncia de autorizagéo.

11. DAS DISPOSICOES FINAIS

11.1. Esse servigco ndo tem relagdo com a garantia de entrega da velocidade contratada no acesso de internet. As condi¢des de
prestagdo do servico de acesso a internet sdo as contratadas pelo cliente com o fornecedor de servigos internet, ndo cabendo a
ALGAR TELECOM nenhuma responsabilidade relativa a este servigo.

11.2. Podera a ALGAR TELECOM ceder ou transferir os direitos e obrigagdes oriundos do presente CONTRATO para qualquer uma das
empresas do mesmo grupo econdmico ou em fungdo de reestruturagdo societéria, fusdo, cis@o ou incorporagdo, nos termos da
regulamentacéo.

11.3. A senha de acesso a sistemas disponibilizada pela ALGAR TELECOM ao CLIENTE é de responsabilidade exclusiva deste, isentando a
ALGAR TELECOM de qualquer responsabilidade pelo seu uso, sendo responsabilidade do CLIENTE, assumir todo 6nus que possam surgir
em virtude da ma utilizagdo e guarda.

11.4. Toda solicitacéo estara sujeita a um estudo sobre a viabilidade técnica, sendo que somente seréo considerados contratados os servigos
apds a constatagdo de viabilidade técnica.

11.5. Para o esclarecimento de duvidas relacionadas a prestagdo do servigo e acesso a tabela de valores, a ALGAR TELECOM disponibiliza
ao CLIENTE sua Central de Atendimento, acessivel por meio do telefone 0800 942 1212, por meio do site www.algartelecom.com.br,
atendimento pessoal, de forma consultiva e ainda, possibilidade de envio de correspondéncia para o enderego descrito no predmbulo
contratual.

11.6. Sdo partes integrantes e indissociaveis a este termo os anexos | (DADOS DA CONTRATAGAO) e Il (TERMO DE
RESPONSABILDIADE ADITIVO AO CONTRATO DE PRESTAGAO DO SERVICO) que trazem informagBes indispensaveis a presente
contratagao.

11.7. A CONTRATADA por si e por seus sdcios, administradores, gestores, representantes legais, empregados, prepostos e subcontratados
(“Colaboradores”), se compromete a adotar os mais altos padres éticos de conduta na condugédo dos seus negécios e néo pagar, prometer
ou autorizar o pagamento de qualquer valor ou oferecer qualquer tipo de vantagem indevida direta ou indiretamente, a qualquer Funcionario
Publico ou a terceira pessoa, bem como garante que ndo emprega e néo empregard, direta ou mediante contrato de servigos ou qualquer
outro instrumento, trabalho escravo, trabalho infantil.

11.8. A CONTRATADA declara, sob as penas da lei, que ndo esteve envolvida com qualquer alegagao de crime de lavagem de dinheiro,
delito financeiro, financiamento de atividades ilicitas ou atos contra a Administragdo Publica, incluindo, mas n&o se limitando a corrupgéo,
fraude em licitagBes, suborno ou corrupgdo e que durante a prestagdo dos servigos ora avengado, cumprira com todas as leis aplicaveis a
natureza dos servigos contratados, em especial a Lei de Improbidade Administrativa e Lei Brasileira Anticorrupgao.

11.9. Fica acordado entre as partes que qualquer documentagdo administrativa ou judicial somente terd validade se direcionada a
CONTRATANTE, para o seguinte endereco: Rua Av. Areido, Qd. 17, Lt. 23, CEP: 74820-370, Setor Pedro Ludovico, Goiania — Goias.

12. DO FORO
12.1. Fica eleito o foro da comarca onde o servigo foi contratado, para dirimir toda e qualquer ddvida oriunda do presente Contrato.

Goiania, 11 de fevereiro de 2020.

DocuSigned by:

Hinde Punds da Sibwa

Assinatura CONTRATANTE: M DEACOSSECOAL!

Nome:

Cargo:

DocuSigned by: DocuSigned by:
Federica Miguel Silva € Hemrigues Hugo loreeia do Sibva

ASSlnatura ALGAR TELECOM [:no E2EDBCO, ‘Aé:‘d 179E982B515246C

Nome: Nome:

Cargo: Cargo:

TESTEMUNHAS:

Nome: DocuSigned by: Nome: DocuSigned by:
PE | lna. P Freitas CPF: | (arlos (osta Pints Mo
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ANEXO |
DADOS DA CONTRATAGAO
DADOS DO CONTRATANTE:
Nome / Raz&o Social: INSTITUTO BRASILEIRO DE GESTAQO HOSPITALAR IBGH
CPF / CNPJ: 18.972.378/0009-70 | LE.:
Endereco: Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01
Bairro: Cidade Vera Cruz ICEP: 74936-600 | Cidade: Aparecida de Goiania | UF: GO
CONTATO TECNICO:
Nome Jefferson Tadeu
Telefone (62) 98406-1362
DADOS DE FATURAMENTO

Nome / Razo Social: INSTITUTO BRASILEIRO DE GESTAO HOSPITALAR IBGH
CPF/CNPJ: 18.972.378/0009-70
Endereco: Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01

Bairro: Cidade Vera Cruz CEP: 74936-600 Cidade: Aparecida de Goiania UF: GO
DADOS CONTRATUAIS

Prazo Contratual 12 meses

Fator de Corregao IGP-M

DADOS DE INSTALAGAO

Endereco: Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01

Bairro: Cidade Vera Cruz | CEP: 74936-600 | Cidade: Aparecida de Goiania | UF: GO
DADOS DO PRODUTO
N° Servico Produto / Prazo de Execugao Custo de Custo Mensal Custo Mensal
¢ Componente (Dias Uteis) Instalagdo (Sem Impostos) (Com Impostos)
A definir SDWAN 30 DIAS ISENTO R$ 1.428,00 R$ 1.600,00
TOTAIS
Total do custo mensal recorrente R$ 1.600,00
Total do custo ndo recorrente R$ 0,00

Goiania, 11 de fevereiro de 2020.

DocuSigned by:

wde Punts bwa
Assinatura CONTRATANTE: & A D401 M >
Nome:
Cargo:
DocuSigned by: DocusSigned by:
Federica Miguel Silva E Hemniques Hugo Coreeia do Sibva
Assinatura ALGAR TELECOM: 5093F2EDGCOA4SE 179E982B515246C
Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:
Nome: DocuSigned by: Nome: DocuSigned by:
CPE: | s Paula Frtas CPF: | Canlos (osta Pints Mot

AA43FE7416A744AA DA4F71B85D6CE4C4.
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ANEXO I

TERMO DE RESPONSABILIDADE ADITIVO AO CONTRATO DE PRESTAGAO DO SERVICO

CONTRATANTE

RazAo social: INSTITUTO BRASILEIRO DE GESTAO HOSPITALAR IBGH

CNPJ: 18.972.378/0009-70

Endereco: Av. V-5, SIN, Qd. A, Area Lt.001-E SALA 01, Cidade Vera Cruz, Aparecida de Goiania/GO.
CONTRATADA

Razao social: ALGAR SOLUGOES S/A / ALGAR MULTIMIDIA S/A

CNPJ: 04.622.116/0001-13 / 22.166.193/0001-98

Endereco: Rua José Alves Garcia, 415, mezanino, bairro Brasil, na cidade de Uberlandia, estado de Minas Gerais.

Pelo presente instrumento, as PARTES acima qualificadas, resolvem de comum acordo, firmar o compromisso descrito abaixo:

CLAUSULA PRIMEIRA - DA GESTAO COMPARTILHADA
1. A partir da data de assinatura deste instrumento a CONTRATANTE passara a possuir a gestdo compartilhada do EQUIPAMENTO SD-
WAN contratado, sendo capaz de realizar quaisquer alteragdes na configuragdo do mesmo.
1.1. A CONTRATANTE declara que seus prepostos e contratados possuem conhecimento e capacidade técnica para a utilizagao correta e
adequada da operagao do servigo contratado.
1.2. A CONTRATANTE declara ciéncia de que sera administradora capaz de executar rotinas e alterar as configuragdes do servigo, e que
consequentemente possuira permissdo para incluir, alterar, excluir regras de seguranga do servigo contratado, em conjunto com a
CONTRATADA.

CLAUSULA SEGUNDA - DAS RESPONSABILIDADES
2. A partir da assinatura deste instrumento a CONTRATANTE concorda que quaisquer eventuais alteragdes indevidas, falhas de seguranca,
danos ou riscos ocasionados pela ma gestdo do servigo de seguranca por parte da CONTRATANTE, séo de sua Unica e exclusiva
responsabilidade.
2.1 Do mesmo modo, a CONTRATANTE concorda em isentar completamente a CONTRATADA de toda e qualquer responsabilidade por
quaisquer alteragdes que a CONTRANTE execute no servigo de segurancga que resultem em danos, perdas, falhas ou riscos de seguranga, a
si ou a terceiros, ocasionados por sua utilizagao indevida.

Ds
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TERMO DE REFERENCIA R

1. OBJETO:

1.1 Contratacéo de empresa especializada na prestagao de servicos de internet, para o
Hospital Municipal de Aparecida de Goiania CNES 9680977, de acordo com a Resolugéo
de Diretoria Colegiada — RDC n° 63, de 25 de novembro de 2011, do Ministério da Satide
~ MS, dispde sobre os Requisitos de Boas Praticas de Funcionamento para os Servigos de
Salde, e nos termos do Contrato de Gestéo 1095/2018 firmado entre 0 CONTRATANTE e
o Municipio de Aparecida de Goiania e a Secretaria Municipal de Saude / Fundo Municipal
de Saude.

1.2 O presente objeto refere-se a contratacéo de empresa especializada que promova
solugéo em servicos de telecomunicages com capacidade para prover trafego de dados
das aplicagbes corporativas da unidade hospitalar HMAP, trafego de voz e imagens,
videoconferéncia e acesso a Internet. Esses servigos serdo prestados para interligacédo de
unidade com a rede mundial de computadores e seguranga da informagéo como previsto
na lei geral de protegéo de dados a LGPD.-

2. JUSTIFICATIVA

21  Tendo em vista a necessidade de garantir a continuidade dos servigos da unidade
hospitaiar essa nova aquisi¢do deve ser contratada junto a outra operadora para garantir a
continuidade dos servigos prestados a comunidade.

2.2. Dado a expansdo dos servigos prestados e a implantagdo do servigo de exames de
imagens que iniciou nesta unidade faz-se necessario garantirmos a qualidade e continuidade
do trafego com seguranga.

3. Planilha de Formacao de Precos

uantida

TSenvio de instaiagho de enlace| T
n
dedicado a Internet. stalagao

Fornecimento de link de acesso

2 dedicado a Internet na velocidade de | Meses 12
200 Mbps.
Prestacéo de Servicos de

3 Meses 12

gerenciamento proativo do(s) link(s).

Servico de prote¢ao contra ataques

4 volumétricos de negacgao de servigos | Meses 12
do tipo DDoS.

5 Servigo de instalagéo e configuragéo |ﬁstalagao 12
da solugdo de seguranca.

8 Fornecimento de solugdo  de||\jeses 12

seguranca do tipo NGFW.
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4. FUNDAMENTAGAO LEGAL:

4.1. Melhoria da qualidade dos servigos prestados ao cidaddo e redugdo nos tempos de
atendimento ao usudrio.

4.2. Essa contratago agregard o servico de filtros de dados que nos garante uma maior
seguranga nos dados trafegados.

5. DEFINICOES:

5.1. Backbone: infraestrutura de interligagéo de uma rede, constituida de roteadores de
borda do provedor roteadores de nlcleo, bem como 08 circuitos que existam entre eles.
5.2. ANATEL: Agéncia Nacional de Telecomunicagoes.

5.3. CPE (de Customer Premises Equipment): &€ um termo técnico muito utilizado por
operadoras de telecomunicagées e fornecedores de servigos de comunicagao. Se trata do
equipamento instalado dentro das instalagdes do cliente para prestagéo do servico pela
Operadora. |

5.4. DNS: de Domain Name System, ou “Sistema de Nomes de Dominios’. Trata-se, de
servidores que armazénam listagens de dominios e seus respectivos enderecos |Ps. séo
0s responséveis por localizar e traduzir para numeros IP 08 enderecos dos sites utilizados
nos navegadores.

5.5. HTTP: O Hypertext Transfer Protocol, € um protocolo de comunicacgéo utilizado para
sistemas de informac;éo' de hipermidia, distribuidos e colaborativos. Ele & a base para a
comunicagdo de dados da World Wide Web. Hipertexto & o texto estruturado que utiliza
ligagdes l6gicas entre nos contendo texto.

56. IP (de Internet Protocol): & um protocolo de comunicagdo usado para
encaminhamento dos dados entre equipamentos em rede, utilizando enderecgos alocados
em cada um dos elementos da mesma (enderegos |P).

5.7. Last Mile ou Ultima Milha: circuito dedicado entre o roteador de borda do provedor
e o roteador ou switch existente nas dependéncias do cliente.

5.8. MTTR: de Mean Time to Repair € um indicador de desempenho usado na
manutencdo para indicar © Tempo Médio Para Reparo de algum equipamento,
componente, maquina ou sistema.

5.9. Router ou Roteador: equipamento tipicamente utilizado para fazer a interface entre
uma rede local e uma rede de telecomunicagdes. £ usado também nos nos de uma rede
para processar roteamento do trafego IP.

5.10. SLA: Service Level Agreement, que é traduzido em portugués por ANS (Acordo de
Nivel de Servigo). Refere-se a especificagéo, em termos mensuraveis e claros, de todos
os servicos que 0 contratante pode esperar do fornecedor na negociagao.

5.11, SNMP (Simple Network Management Protocol): protocolo de gerenciamento

usado normalmente em redes IP.

uz, Aparecida de Gotania
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5.12. DDo$S (Distributed Dénial of Service): € um ataque distribuido, 0 qual pode;‘éstar__ N L
vinculado a milhares de computadores com interesse malicioso. N ‘
5.13. NGFW (Next Generation Firewall): um sistema de seguranca baseado em hardware
ou software que esta habilitado a detectar e bloquear ataques sofi sticados por reforgar
politicas de seguranga na camada de aplicagéo, camada 7 no modelo OSI.

6. ESPECIFICAGOES TECNICAS DO OBJETO:

6.1. REQUISITOS GERAIS
6.1.1. Contratagdo de empresa especializada para o fornecimento de acesso &
Rede Mundial de Internet com 100% de garantia de banda downstream e upstream, full-
duplex, com conectividade em protocolos IPv4 e IPv6.
6.1.2. Toda a infraestrutura de rede, acesso e CPE da CONTRATADA deverdo ser
dimensionadas e preparadas para suportar a totalidade do servigo.
6.1.3. A CONTRATADA devera reservar os canais de comunicagado e as portas de
acesso 4 sua infraestrutura para uso exclusivo da CONTRATANTE, néo sendo admitido
o compartilihamento desses recursos com outro de seus clientes ou ustiarios
6.1.4. O acesso referido no item anterior deveréa ser provido por meio de backbone
préprio da prestadora de SErvico.
6.1.5. Os equipamentos da CONTRATADA utilizados em toda a solug@o deverao ser
novos e compativeis com ambientes corporativos ou institucionais modernos.
6.1.6. A CONTRATADA obriga-se e se responsabiliza a prestar o servigo objeto da
licitagdo, por meio de méo de obra especializada e devidamente qualificada, necessario
a completa e perfeita execugao dos servigos, em conformidade com as especificagdes do
Termo de Referéncia.
6.1.7. Sera de responsabilidade da CONTRATANTE o fornecimento de energia
elétrica para alimentagiio dos equipamentos nas dependéncias das unidades, o
aterramento da rede elétrica e a climatizagao das dependéncias.

6.2. CARACTERISTICAS DO LINK INTERNET

6.2.1. Fornecer e instalar link de Internet na taxa de 200Mbps dedicado.

6.2.2. A CONTRATADA devera disponibilizar 04 enderegos IPV4 e 04 enderegos
IPv6 fixos e validos para provimento da solugéo de Internet.

6.2.3. A conexdo entre o CPE da CONTRATADA e o equipamento da
CONTRATANTE devera ser realizada através de interface Gigabit Ethernet 1000BASE-
TX.
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6.2.4. A CONTRATADA podera utilizar acessos de terceiros como Ultima milha,
sendo de inteira responéabilidade da CONTRATADA o cumprimento dos SLAs
especificados 99.5%.

6.2.5. A velocidade do link do servigo entregue 4 CONTRATANTE devera ser
correspondente a 100% da banda contratada.

6.2.6. O acesso fisico (conexdo entre o ponto de presenca da CONTRATADA e 08
equipamentos de comunicagao de dados da CONTRATADA instalados nas dependéncias
da CONTRATANTE) devera ser realizado exclusivamente por meio de fibra 6ptica, sendo
vedada a utilizagéo de qualquer outra tecnologia de acesso.

6.2.7. O servico de Internet devera ser entregue em rede roteada, utilizando
protocolos de camada 3, com SLA 99,5% de disponibilidade & MTTR de vinte quatro (24)
horas.

6.2.8. Disponibilizar servico de Domain Name Resoiution (DNS) da CONTRATADA,
capaz de resolver direta e reversamente enderegos de Internet, para registro no servidor
DNS primario.

6.2.9. Ser monitorado em regime 24x7 por centro de monitoragdo da

CONTRATADA, sendo responsavel pela administracdo e geréncia de equipamentos e
links de comunicagao de dados, manutengao dos niveis minimos de servigos exigidos e
prevengao e recuperagao de falhas de servico.
6.2.10. Disponibilizar informacdes sobre 0s servicos de acesso a Internet por meio de
um portal de monitcramento, com acesso restrito, utilizando protocolo seguro (HTTPS),
contendo estatisticas de desempenho e de disponibilidade do acesso.
6.2.11. Possibilitar que a equipe técnica da CONTRATANTE realize consultas no
portal de monitoramento, bem como visualize relatorios das informacdes de desempenho
dos servigos contratados
6.2.12. A CONTRATADA néo podera:
a) Implementar. nenhum tipo de filtro de pacotes que possa \incidir sobre o trafego
originado ou destinado a CONTRATANTE, a menos que tenha expressa concordancia
com esta. ‘
b) Implementar nenhum tipo de cache transparente, a menos que tenha expressa
concordancia da CONTRATANTE.

6.3. CARACTERISTICAS DO ROTEADOR

6.3.1. O roteador a séer instalado no ambiente da CONTRATANTE devera tef no minimo

as seguintes caracteristicas técnicas:

a) O equipamento e seus médulos e softwares nao deverao constar em nenhuma
lista do fabricante com as situagbes de “End-of-Sale”, “gnd-of-Order”, "End-of-Life” ou \)<
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b) Deve possuir no minimo quatro (04) interfaces Gigabit Ethernet padréo
1000BASE-TX.

c) Possuir protocolo SNMP habilitado com acesso de leitura.

d) Deve implementar 0s protocolos de roteamento RIP, OSPFVZ, OSPFv3 e BGP-4.

e) Deve possuir suporte nativo ao protocolo IPv6.

f)y Deve possuir suporte ao protocolo Netflow v9 ou superior.

g) Deve possuir suporte ao protocolo 802.1q. '

h) Deve possuir suporte aos protocolos Telnet & SSHv2.

i) Deve possuir gerenciamento local através de uma porta console, sendo que todos
s cabos e adaptadores necessarios para o gerenciamento através da porta console

deverdo ser fornecidos pela CONTRATADA de forma a propiciar 0 gerenciamento do

roteador a partir de uma porta USB.

j) Devera ser disponibilizado para a CONTRATANTE com o ultimo release de

software estavel disponibilizado pelo fabricante, capaz de atender a todos os requisitos

acima, incluindo o suporte a atualizacdo do referido software durante o periodo de

vigéncia do contrato. '

k) Deve ser montavel em rack padrao EIA-310 com latgura padréo 19" ocupando no

maximo 1U de altura.

6.4. CARACTERISTICAS DO SERVICO Anti DDoS

6.4.1. A CONTRATADA devera prover, no ambito do servigo de seguranga do link de
Internet, uma solugao para identificag@o, tratamento e mitigagéo transparente de ataques
volumétricos do tipo negagdo de servigo distribuido (DDoS - Distributed Denial of
Service).

6.4.2. ACONTRATADA deve possuir infraestrutura de mitigagdo propria com capacidade
para conter atagues de grande volume, sendo eles de origem nacional ou internacional.
Devera possuir pelo menos 2 (dois) centros de limpeza, cada um com capacidade de
mitigagdo de 40 Gbps (quarenta gigabits por segundo).

6.4.3. ACONTRATADA devera disponibilizar em seu backbone, protecdo contra ataques
volumétricos de negagéo de servico, evitando assim a saturacdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques' DDoS (Distributed Denial of
Service).

6.4.4. A CONTRATADA devera prover o servigo de mitigagio sem limitagdo de tempo de
duragdo do ataque e com quantidade ilimitada de eventos de ataque ac longo da vigéncia
contratual.

6.4.5. O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de /\<
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modo que os servigos de Internet providos pelo cliente continuem disponiveis.
6.4.6. A solugdo deve possuir mecanismos para filtragem de pacotes andmalos,
garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base no numero
de sessbes ou de pacotes por enderego, de modo a evitar 0 bloqueio de usuarios
legitimos.
6.4.7. Em casos de atagues n@o detectados pela solugéo, quando identificados pela
CONTRATANTE, deverdo ser mitigados imediatamente pelas CONTRATADA apos a
abertura de chamado através da Central de Atendimento sempre como um chamado com
Prioridade Maxima, e devera realiza-la, sem nenhum Gnus ao CONTRATANTE.
6.4.8. O servico deve prover suporte a mitigagdo automatica de ataques, utilizando
multiplas técnicas incluindo, mas nao se restringindo a: White Lists, Black Lists, limitagéo
de taxa de trafego, descarte de pacotes mal formados, técnicas de mitigagéo de ataques
aos protocolos HTTP, NTP e DNS, blogueio por Iocalizaqi‘;o geogréfica de enderegos |2
6.4.9. A CONTRATADA deve realizar a detecg@o de ataques utilizando-se dos recursos
mais atuais para deteccdo de ataques de negacdo de servigo, tais como analise
estatistica de trafego, padroes predefinidos para bloqueios de ataques,
correlacionamento com ataques que estejam ocorrendo simultaneamente em outras
partes do mundo e atualizagdo para detecgao de ataques de negagao de servigo
desconhecidos.
6.4.10. O servigo deve prover também analise de trafego baseado em reputagdo de
enderecos |P, possuindo base de informagdes propria, que pode ser gerada durante a
fitragem de ataques € interligada com 08 principais centros mundiais de avaliagéo de
reputac@o de enderecos IP.
a) O servigo deve prover mecanismos capazes de detectar e migar todos e quaisquer
ataques de DDoS que fagam 0 uso nao autorizado de recursos de rede, tanto para lpv4
Ataques de inundagéo (Bandwidth Flood), Floods de UDP, TCP e ICMP.
b) Ataques a pilha TCP, incluindo mal uso das Flags TCP. ataques de RST e FIN, SYN
Flood e TCP Idle Resets. !
c) Ataques qué utilizam Fragmentagéo de pacotes, incluindo pacotes IP, TCP e UDP.
d) Ataques provenientes de Botnets, Worms e que utilizam falsificag@o de enderegos P
origem (IP Spoofing).
e) Ataques a camada de aplicagéo, incluindo protocolos HTTP, DNS, NTP, dentre
outros.
f) O servigo deve manter uma lista dindmica de enderecos |P bloqueados, retirando

dessa lista os enderegos que ndo enviarem mais requisi¢bes maliciosas apés um
periodo de tempo considerado seguro pela CONTRATADA.

g) O servigo deve permitir a configuragao de niveis diferenciados de protegao por grupo ><

. Aparecida e Gdiania
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minutos.
i) O servigo deve ser capaz de analisar e aprender 0 comportamento do trafego para
criar automaticamente parametros de blogueio (Limite de conexdo HTTP, TCP, UDP,
ICMP, etc.).
j) O servigo deve ser capaz de detectar anomalias no trafego, ataques ainda nao
conhecidos e criar blogueios em tempo real sem intervencéo manual do administrador.
6.4.11.como para Ipv6, incluindo, mas néo se restringindo aos seguintes:
6.4.12.0 Servico deve ser capaz de mitigar ataques DDoS na nuvem de forma
automatizada, configurando thresholds diferenciados para os niveis de protegéo criados
que, se atingidos, redirecidnem o trafego para o centro de limpeza da CONTRATADA,
para posterior devolugao do trafego limpo a rede da CONTRATANTE.
6.4.13.A CONTRATADA deve realizar a mitigacdo de atagues e limpeza do trafego
ilegitimo sem prejudicar ou impedir o trafego legitimo, seja ele originado de uma ou mais
fontes. ‘
6.4.14. ACONTRATADA deve atuar na detecgédo de Falsos-Positivos & promover medidas
proativas para que bloqueios indevidos nao ocorram e nem impacte no trafego de negocio
da. CONTRATANTE, desde que as atividades relacionadas estejam devidamente
autorizadas pela CONTRATANTE por e-mail ou mediante atendimento de chamado

técnico.
6.5. CARACTERISTICAS DA SOLUGAO DE SEGURANCA (NGFW)
6.5.1.CARACTERISTICAS GERAIS DA SOLUGAQ NGFW

i. A solucio deve consistir em plataforma de protecdo de rede baseada em appliance
com funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao.
i Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,
prevengdo de ameagas, identificagao de usudrios e controle granular de permissoes.
ii. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedegam a todos os requisitos
desta especificacao..

iv. A plataforma deve ser otimizada para analise de contetido de aplicacbes em camada
T

v. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentacao.

vi. A gestdo do equipamento deve ser compativel através da interface de gestao Web

h) O servigo deve ser capaz de bloquear trafego baseado em assinaturas em até15 '
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no mesmo dispositivo de protecéo da rede.
vii. Os dispositivos de protegao de rede devem possuir suporte a 4094 VLAN Tags
802.1q.
viii. Os dispositivos de protecéo de rede devem possuir suporte a agregacdo de links
802.3ad e LACP.
ix. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou
policy based forwarding.
x. Os dispositivos de pfotegéo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM),
xi. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay.
xii, Os dispositivos de protecao de rede devem possuir suporte a DHCP Server.
xii. Os dispositivos de protecéo de rede devem possuir suporte a Jumbo Frames.
xiv. Os dispositivos de protecéo de rede devem suportar sub-interfaces ethernet logicas.
xy. Deve suportar NAT dinamico (Many-to-1).
xvi. Deve suportar NAT dinamico (Many-to-Many).
wvii. Deve suportar NAT estatico (1-to-1).
xviii. Deve suportar NAT estatico (Many-to-Many).
xix. Deve suportar NAT estatico bidirecional 1-to-1.
xx. Deve suportar Tradugéo de porta (PAT).
xxi. Deve suportar NAT de Origem.
xxii. Deve suportar NAT de Destino.
wiii. Deve suportar NAT de Origem e NAT de Destino simultaneamente.
xxiv. Deve poder combinar NAT de origem e NAT de destino na mesma politica
wxv. Deve implementar Network Prefix Translation (NPTv6) ou NAT6E6, prevenindo
problemas de roteamento assimetrico. .
xxvi. Deve suportar NATE4 e NAT46.
xxvii. Deve implementar 0 protocolo ECMP.
xxviii. Deve implementar balanceamento de link por hash do IP de origem.
xxix. Deve implei'n'entar balanceamento de link por hash‘do IP de origem e destino.
wxx. Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar

o balanceamento de, N0 minimo, trés links.
xxxi. Deve implementar balanceamento de links sem @ necessidade de criagao de zonas

ou uso de instancias virtuais.

xxxii. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero
elevado de sessdes, conexdes por segundo, numero de tineis estabelecidos na VPN,
CPU, meméria, status do cluster, ataques € estatisticas de uso das interfaces de rede. ;&
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xxxiii, ~Enviar log para mstemas de monitoracao externos, mmultaneamente
xxxiv. Deve haver a opgao de enviar logs para 08 snstemas de momtorag.éo externos via

protocolo TCP e SSL. e
xxxv. Protecao anti-spoofing. ; _ = "2\
xxxvi. Implementar otimizagéo do trafego entre dois equipamentos. ‘ "msi'p: B

xxxvii. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e GSPFVZ)
xxxviii. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFVv3). '
xxxix. Suportar OSPF graceful restart.

xl. Os dispositivos de prote¢éo devem ter a capacidade de operar de forma simultanea
em uma Unica instancia de firewall, mediante 0 uso de suas mten‘aces fisicas nos
seguintes modos: Modo sniffer (monitoramento analise do trafego de rede), camada 2
(L2) e camada 3 (L3).

xli. Deve suportar Modo Sr;iffer, para inspegao via porta espelhada do trafego de dados
da rede. |
«li. Deve suportar Modo Camada -2 (L2), para inspegéo de dados em linha e visibilidade
do trafego.
xlii. Deve suportar Modo Camada — 3 (L3), para inspecéo de dados em linha e visibilidade
do trafego. , B
«liv. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas.
xlv. Suporte a configuragéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente. '
xlvi. Suporte a configuragéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer
3.
xlvii. Suporte a configurac@o de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer
3 e com no minimo 3 equipamentos no cluster.
xlviii. A configurag@o em alta disponibilidade deve sincronizar: Sessoes
xlix. A configuragdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo,
mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede.
l. A configuragdo em alta disponibilidade deve sincronizar; Associagdes de Segurancga
das VPNs.
li. A configuragdo em alta disponibilidade deve sincronizar: Tabelas FIB.

li. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragao de falha de link.

lii. Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance.

liv. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo

ou ativo-passivo, permitinde a distribuico de carga entre diferentes contextos.

\'\
_/—\) lv. Deve permitir a criagéo de administradores indenendentes, para cada um dos ™ )(
\ ki
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sistemas virtuais existentes, de maneira a possibilitar a criagéo de contextos virtuais que
podem ser administrados por equipes distintas. |
vi. Controle, inspegao e descriptografia de SSL para trafego de entrada (Inbound) e
Saida (Outbound), sendo que deve suportar © controle dos certificados individualmente
dentro de cada sistema virtual, ou seja, isolamento das operagdes de adigéo, remogao
e utilizacéo dos certificados diretamente nos sistemas virtuais (contextos).
lvii. Deve apoiar um tecido de seguranga para fornecer uma solucdo de seguranga
holistica abrangendo toda a rede.
wiii. O tecido de seguranca deve identificar potenciais vulnerabilidades & destacar as
melhores praticas que poderiam ser usadas para melhorar a seguranca e o desempenho
geral de uma rede.
lix. Deve existir um Servigo de Suporte que oferece aos clientes uma verificagéo de
salide recorrente com um relatério de auditoria mensal personalizado de seus
appliances NGFW.

6.5.2.CONDIGOES DO FORNECIMENTO DOS APPIANdES

a) A CONTRATADA devera comunicar a CONTRATANTE, antecipadamente, a datae o
horario da entrega, nao sendo aceitos os produtos que estiverem em desacordo com as
especificagoes constantes deste instrumento.

b) A CONTRATADA devera se responsabilizar por todos os onus relativos ao
fornecimento dos ‘equipamentos inclusive frete, seguro, cé;gas e descargas desde a
origem até sua entrega no local de instalag@o ‘

6.5.3.MANUAIS E DOCUMENTAGAO

a) A CONTRATADA devera indicar 08 sites dos fabricantes envolvidos nesta solugéo
que devem obrigatoriamente oferecer download gratuito de todas as atualizagbes de
drivers de dispositivos & firmwares para os equipamentos ofertados bem como dispor =
dos manuais técnicos com informagdes detalhadas' e atualizadas sobre instalagao,

configuragao, operagao e administragéo dos equipamantos.
6.5.4. TRANSFERENCIA DE CONHECIMENTO

a) A CONTRATADA devera fazer a transferéncia de conhecimento de no minimo 40
(quarenta) horas para até 6 (seis) funcionarios a ser definidos pela CONTRATANTE. O
repasse de conhecimento visa um treinamento basico de startup das solugbes & nao um
treinamento oficial. .

b) A transferéncia de conhecimento sera feita nas dependéncias da CONTRATANTE e

nao inclui nenhum tipo de material didatico ou certificado.-
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6.5.5. TREINAMENTO OFICIAL e ELNVI2d

-

— M K

a) Deverao ser ofertadas 3 (trés) vagas para trelnamento oficial de conﬁgurag&o
administragédo e utllizar;ao de TODOS OS COMPONENTES DE HARDWARE E
SOFTWARE desta solugéo. Todos os materiais didaticos, ou seja, cada um dos 3 (trés)
participantes deverao receber o seu material didatico oficial do fabricante.

b) A CONTRATADA nao sera responsavel pelos valores de logisticas, hospedagem €
alimentagdo. Somente pelo fornecimento dos vouchers para 0 treinamento oficial, estes
citados acima.

¢) Os treinamentos deverdo ser ministrados por instrutores especialistas nos
respectivos componentes da solugdo e que detenha todas as condigbes técnicas
(tebricas e praticas) necessarias para desempenhar tal fungao.

d) Na concluséo de cada treinamento, deverao ser entregues a cada um dos 3 (trés)
participantes um certificado de conclusdo do treinamento.

6.5.6. CONSOLE DE GERENCIAE MONITORAMENTO

a) Centralizar a administragdo de regras e politicas do cluster, usando uma unica
interface de gerenciamento.
b) O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e AP| aberta,
¢) Caso haja a necessidade de instalagéo de cliente para administragdo da solugéo o
mesmo deve ser compativel com sistemas operacionais Windows e Linux.
d) O gerenciamento deve permitir/possuir:

1. Criag@o e administracéo de politicas de firewall e controle de aplicacao.

2. Criagao e administracéo de politicas de IPS, Antivirus e Anti-Spyware.

3. Criagéo e administragao de politicas de Filtro de URL.

4. Monitoragao de logs.

5. Ferramentas de investigagao de logs.

6. Debugging.

7. Captura de pacotes.
e) Acesso concorrente de administradores.
f)Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos.
g) Deve permitir usar palavras chaves e cores para facmtar |denttf1cacéo de regras.
h) Deve permitic monitorar via SNMP falhas de hardware, insergéo ou remogéo de

fontes, discos e coolers, uso de recursos por ntimero elevado de sessdes, numero de

tuneis estabelecidos na VPN cliente-to-site, porcentagem de utilizagéo em referéncia ao
nimero total suportado/licenciado e numero de sessdes estabelecidas. ( }(
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i)Blogueio de alteragdes, no caso acesso simultaneo de d_ois ou mais administradores.
j)Definigao de perfis de acesso a console com permisséés granulares como: acesso de
escrita, acesso de leitura, criagéo de usuarios, alteragao de configuragdes.
k) Autenticagdo integrada ao Microsoft Active Directory e servidor Radius.
) Localizag&o de em quais regras um endereco IP, IP Range, subnet ou objetos estdo
sendo utilizados. '
m) Deve atribuir sequgncia!mente um niumero a cada regra de firewall, NAT, QoS.
n) Criag8o de regras que fiquem ativas em horario definido.
o) Criagéo de regras com data de expiragao.
p) Backup das configuragdes € rollback de configuragdo para a ltima configuragéo
salva.
q) Suportar Rollback de Sistema Operacional para a (ltima versao local.
r) Habilidade de upgrade via SCP, TFTP e interface de gerenciamento.
s) Validagao de regras antes da aplicagéo.
1. E permitido o uso de appliance externo para permitir 2 validagao de regras antes da
aplicagao.
t)Validagéo das politicas, avisando quando houver regras que, ofusquem ou conflitem
com outras (shadowing).
1. E permitido 0 Uso de appliance externo para permitir a validagdo de politicas,
avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing).
u) Deve possibilitar a visualizagao e comparagao de configuragdes Atuais, configuragao
anterior e configuragdes antigas. .
v) Deve possibilitar a integragéo com outras solucdes de SIEM de mercado (third-party
SIEM vendors) '
w) Geragdo de logs de auditoria detalhados, informando a configuragao realizada, ©
administrador que a realizou e o horario da alteracgao.
X) Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancas na utilizagao de aplicagbes na rede no gue se refere a um periodo de tempo
anterior, para permitir comparar 0s diferentes consumos realizados pelas aplicagbes No
tempo presente com relagao ao passado.
y) Geragéo de relatorios com mapas geograficos gerados em tempo real para a
visualizagéo de origens € destinos do trafego gerado na instituigao.
z) Deve prover relatorios com Vvis&0 correlacionada de aplicagbes, ameagas (IPS,
Antivirus e Anti-Spware), URLs & filtro de arquivos, para melhor diagnostico e resposta a
incidentes.
aa) O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo O

trafego que passar pelos dispositivos de seguranca.
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bb) Deve possuir relatérios he utilizacéo dos recursos por aplicagées, URL, ameaq;as _ﬁ :
(IPS, Antivirus e Anti-Sbware), ete. \F— N
cc) Proveruma visualizar;éo sumarizada de todas as aphcagﬁes ameagas (IPS, Antwnrus
e Anti-Spware), e URLs que passaram pela solugao.

dd) Deve possuir mecanismo "Drill-Down" para navegagao nos relatorios em RealTime.
ee) Nas opgdes de “Drill-Down", ser posswel identificar o usuario que fez determinado
acesso.

ff) Deve ser possivel exportar os logs em CsV..

gg) Devera ser possivel acessar 0 equipamento a aplicar configuragdes durante
momentos onde o trafego & muito alto e a CPU e memoria do equipamento estiver
totalmente utilizada.

hh) Rotagao do log.
Ve i) Exibicdo das seguintes informagdes, de forma historica e em tempo real (atualizado

de forma automatica e continua a cada 1 minuto):
4. Situagdo do dispositivo e do cluster.
Principais aplicagbes.
Principais aplicagdes por risco.
Administradores autenticados na geréncia da plataforma de seguranca.
Numero de sessdes simultaneas.
Status das interfaces.
Uso de CPU
ji) Geracao de relatorios. No minimo os seguintes relatorios devem ser gerados:

=1 o & o P

Resumo grafico de aplicagdes utilizadas.

Principais aplicacdes por utilizagéo de largura de banda de entrada e saida.
Principais aplicagbes por taxa de transferéncia de bytes.

Principais hosts por nimero de ameacas identificadas.

o B o B

Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo
aplicagdes acessadas, categorias de URL, URL/tempo de utilizagio e ameagas (IPS,
Antivirus e Anti-Spware), de rede vinculadas a este trafego.

6. Deve permitir a criagao de relatorios personalizados.
kk) Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex.
10 redes e IP's distintos. servigos HTTP, HTTPS e SMTP), exceto no campo horario, onde

deve ser possivel definir um faixa de tempo como critério de pesquisa.
Iy Gerar alertas automaticos via:
1. Email.

2. SNMP. L‘ ><
’ \

3. Syslog.

kR 74S36-600
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6.5.7.CAPACIDADE DO APPLIANCE
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a) Hardware Specifications

b) GE RJ45 WAN Interfaces 2

c) GE RJ45M nagement/HA Ports 2

d) GE RJ45 Ports 14

e) GE SFP Slots 4

f)y USB port 1

g) Console (RJ45) 1

h) Local Storage — 1x 480 GB SSD

i) Included Transceivers 0

j) PS Throughput 2 2.2 Gbps

k) NGFW Throughput 2, 4 1.8 Gbps

) Threat Protection Throughput 2, 5 1.2 Gbps

m) Firewall Throughput

n) (1518/512/64 byte UDP packets)

0) 20/20/9 Gbps

p) Firewall Latency (64 byte UDP packets) 3 ps

q) Firewall Throughput (Packets Per Second) 13.5 Mpps

r) Concurrent Sessions (TCP) 2 Million

s) New Sessions/Second (TCP) 135,000

t) Firewall Policies 10,000

u) |Psec VPN Throughput (512 byte) 1 7.2 Gbps

v) Gateway-to-Gateway IPsec VPN Tunnels 2,000

w) Client-to-Gateway IPsec VPN Tunnels 10,000

x) SSL-VPN Throughput 900 Mbps

y) Concurrent SSL-VPN Users

z) (Recommended Maximum, Tunnel Mode)

aa)500 : :
bb)SSL Inspection Throughput (IPS, avg. HTTPS) 3 820 Mbps
cc) SSL Inspection CPS (IPS, avg. HTTPS) 3 1,000
dd)SSL Inspection Concurrent Session

ee)(IPS, avg. HTTPS) 3

ff) 240,000

gg)Application Control Throughput (HTTP 64K) 2 3.5 Gbps
hh) CAPWAP Throughput (1444 byte, UDP) 1.5 Gbps

iy Virtual Domains (Default / Maximum) 10 /10

i) Maximum Number of FortiSwitches Supported 24

kk) Maximum Number of FortiAPs

Ity (Total / Tunnel Mode)

mm) 128 /.84 ;

nn)Maximum Number of FortiTokens 5,000

oo)Maximum Number of Registered FortiClients 600
pp)High Availability Configurations Active / Active, Active | Passive, Clustering
qq)Height x Width x Length (inches) 175 % 17.0 x 11820,
rr) Height x Width x Length (mm) 44 .45 x 432 x 301

ss) Weight 11.91bs (5.4 kg) 12.12 lbs (5.5 kg)

tt) Form Factor Rack Mount, 1 RU -
uu)Power 100240V AC, 50-60 Hz ol
v} Maximum Current 110V / 3 A, 220 V/ 1 0.42 A /<

A VDS, 365740 Clchangdes Versa Cruz Aparecida cde Goiania GOl CE
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WW) Power Consumﬁtion (Average / Maximurq) 70.98/109.9 W

ShEFEEIY AL O

xx) Heat Dissipation 374.9 BTU/M . / S % \
yy) Operating Temperature 32-104°F (0-40°C) ‘RN B
zz) Storage Temperature -31-158°F (-35-70°C) > R F

aaa) Humidity 10-90% non-condensing

bbb) Noise Level 31.1 dBA '

cce) Operating Altitude Up to 7,400 ft (2,250 m)

ddd) Compliance FCC Part 158, Class A, CE, RCM, VCCI, UL/cUL,
eee) CB, BSMI

fff) Certifications ICSA Labs; Firewall, IPsec, IPS, Antivirus, SSL-VPN;
ggg) IPv6

.5.8.CONTROLE POR POLITICA DE FIREWALL

a) Devera suportar controles por zona de seguranga.

b) Controles de politicas pi‘)r porta e protocolo.

c) Controle de politicas ‘por aplicagdes, grupos estaticos de aplicagbes, grupos
dinamicos de aplicagbes (baseados em caracteristicas e comportamento das
aplicagoes) e categorias de aplicagdes.

d) Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de
seguranca.

e) Firewall deve ser capaz de aplicar a inspegao UTM (Application Control & Webfiltering
no minimo) diretamente as politicas de seguranca versus via perfis. .

f) Além dos enderecos € servigos de destino, objetos de servigos de Internet devem
poder ser adicionados diretamente as politicas de firewall.

g) Deve suportar o armazenamento de logs em tempo real tanto para 0 ambiente de
nuvem quanto o ambiente local (on-premise).

h) Deve suportar o padrao de industria 'syslog' protocol para armanazemento usando o
formato Common Event Format (CEF).

iy Deve haver uma maneira de assegurar que o ahnazenamento dos logs em tempo
real ndo supere a velocidade de upload.

j) Deve suportar o protocolo padréo da industria VXLAN.

6.5.9. CONTROLE DE APLICAGOES

a) Os dispositivos de protecdo de rede deverao possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo.

b) Deve ser possivel a liberacao e blogueio somente de éplicagées sem a necessidade
de liberagdo de portas e protocolos.

¢) Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas nao limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,

ska Cruz, Aparecld 563 | SEPL 74936600
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compartilhamento de arquivos, e-mail.

d) Reconhecer pelo menos as seguintes aplicagoes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix,llogmein, teamviewer, ms-rdp, vne, gmail, youtube, hitp-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhep, fip,
dns, wins, msrpc, ntp, snmp, rpe over http, gotomeeting, webex, evernote, google-docs.
e) Deve inspecionar o payléad de pacote de dados com o objetivo de detectar
assinaturas de aplicagbes conhecidas pelo fabricante independente de porta e
protocolo. '

fy Deve detectar aplicagoes através de analise comportamental do trafego observado,
incluindo, mas nao limitado a Bittorrent e aplicagdes VOIP que utilizam criptografia
proprietaria.

g) \dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar
controlar as aplicagbes € 08 ataques que utilizam taticas evasivas via comunicagoes
criptografadas, tais como Skype e utilizagéo da rede Tor.

h) Para trafego criptografado SSL., deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagoes conhecidas pelo
fabricante. -

i) Deve realizar decodificagdo de protocolos com © objetivo de detectar aplicagdes
encapsuladas dentro do protocolo & validar se o trafego corresponde com 2@
especificagéo do protocolo, incluindo, mas nao limitado a Yahoo Instant Messenger
usando HTTP. A decodificacéo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacgao, incluindo, mas nao limitado @ compartilhamento
de arquivo dentro do Webex.

j) Identificar o uso de taticas evasivas via comunicagbes criptografadas.

k) Atualizar a base de' assinaturas de aplicagdes automaticamente.

[y Limitar a banda (downloadfupioad) usada por aplicagdes (traffic shaping), baseado
no IP de origem, usuarios e grupos.

m)Os dispositivos de protegao de rede devem possuir a capacidade de identificar o
usuario de rede com integragao ao Microsoft Active Directory, sem a necessidade de
instalacéo de agente no Domain Controller, nem nas estacdes dos usuarios.

n) Deve ser possivel adicionar controle de aplicagbes em multiplas regras de seguranca
do dispositivo, ou seja, n&o se limitando somente a possibilidade de habilitar controle de
aplicagbes em algumas regras.

o) Deve suportar multiplos métodos de identificacéo e classificag@o das aplicagdes, por
pelo menos checagem de assinaturas e decodificagéo de protocolos.

p) Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagdes (x\

=P 74936000
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desconhecidas e nao somente sobre aplicagbes conhecidas.

q) Permitir nativamente a criagéo de assinaturas personalizadas para reconhecimento

de aplicagbes proprietarias na propria interface grafica da solugéo, sem a necessidade
de agéo do fabricante.

r) A criagdo de assinaturas personalizadas deve permitir o uso de expressoes
regulares, contexto (sessdes ou transacdes), usando posicao no payload dos pacotes
TCP e UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FIB:
NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL.

s) O fabricante deve permitir a solicitagao de inclusédo de aplicagdes na base de
assinaturas de aplicagges. _
t) Deve alertar 0 usuario quando uma aplicagao for bloqueada.

u) Deve possibilitar a diférenciagéo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/paliticas para 0s mesmos.

v) Deve possibilitar a diferfénciagéo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos.

w) Deve possibilitar a diferenciacdo e controle de partes das aplicagbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video.

x) Deve possibilitar a diferenciagdo de aplicagdes Proxies (;i'siphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmaos.

y) Deve ser possivel a criaco de grupos dinamicos de éplicag:ées pbaseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas 'aplicagées (Client-Server,
Browse Based, Network Protocol, etc). '

z) Deve ser possivel a criacio de grupos dinamicos de aplicagbes baseados em
caracteristicas das aplicagées como: Nivel de risco da aplicagéo.

aa) Deve ser possivel a criagao de grupos estaticos de aplicagbes baseados em
caracteristicas das aplicagdes como: Categoria da aplicagao.

6.5.10. PREVENCAO DE AMEACAS

a) Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
firewall.

b) Deve incluir assinaturas de prevencao de intruséo (IPS) e blogueio de arquivos
maliciosos (Antivirus e Anti-Spyware).

c) As funciohalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista
o direito de receber atualizagbes ou que n&o haja contrato de garantia de software com
o fabricante. |

d) Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando

74D IGO0
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implementado em alta disponibilidade.

e) Deve implementar 0s seguintes tipos de acdes para ameagas detectadas pelo IPS:
permitir, permitir e gerar log, bloguear, bloquear IP do atacante por um intervalo de
tempo e enviar tcp-reset.

f) As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoragao.

g) Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranga.

h) Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura.

iy Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagao de diferentes politicas por zona de seguranga, endereco de
origem, endereco de destino, servigo e a combinagéo de todos esses itens.

j) Deve permitir o blogueio de vulnerabilidades.

k) Deve permitir o blogueio de exploits conhecidos.

) Deve incluir protecéo contra ataques de negagao dle servigos.

m) Devera possuir 0 seguinte mecanismo de inspecao de IPS: Analise de padrbes de
estado de conexdes.

n) Devera possuir 0 seguinte mecanismo de inspegéo de IPS: Analise de
decodificagao de protocolo.

o) Devera possuir o seguinté mecanismo de inspegao de IPS: Analise para detecgao
de anomalias de protocolo.

p) Devera possuir o seguinte mecanismo de inspecao de IPS: Analise heuristica.

q) Devera possuir o seguinte mecanismo de inspecao de IPS: IP Defragmentation.

r) Devera possuir 0 seguinte mecanismo de inspecao de IPS: Remontagem de
pacotes de TCP. .
s) Devera possuir o seguinte mecanismo de inspegao de IPS: Blogueio de pacotes
malformados.

t) Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc.

u) Detectare bloquear a origem de portscans.

v) Bloguear atagues efetuados por worms conhecidos.

w) Possuir assinaturas especificas para a mitigagéo de atagues DoS e DDoS.

x) Possuir assinaturas para bloqueio de atagues de buffer qverﬂow.

y) Devera possibiﬁtar a criagdo de assinaturas customizadas pela interface grafica do
produto. n
z) Deve permitir usar operadores de negacao na criagao de assinaturas customizadas u

i T
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de IPS ou anti-spywére, permitindo a criagéo de excegbes com granularidadge’“ rjés Q&v. \
configuragdes. | gl L T

aa) Permitir o 'big;iueio de vfru§ e $pywares em, pelo menos, 08 seguintes protoéo'los::_
HTTP, FTP, SMB, SMTP e POP3. ' :
bb) Identificar e blogquear comunicagdo com botnets.

cc) Registrar na console de monitoragao as seguintes informag&es sobre ameagas
identificadas: O nome da assinatura ou do ataque, aplicagao, usuario, origem € 0 destino
da comunicagao, além da agéo tomada pelo dispositivo.

dd) Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicagéo.

ee) Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o
numero de pacotes a serem capturados ou permitir capturar o pacote que deu origem
a0 alerta assim como seu contexto, facilitando a analise forense e identificagéo de falsos
positivos. | ’

ff) Deve possuir a fungao de protegéo a resolugéo de enderecos via DNS, identificando
requisicbes de resoluga@o de nome para dominios maliciosos de botnets conhecidas.
gg) Os eventos devem identificar.o pais de onde partiu a ameaga.

hh) Deve incluir protegéo contra virus em conteudo HTML‘e javascript, software espiao
(spyware) e worms. '

i) Possuir protecdo contra downloads involuntarios ‘uséndo HTTP de arquivos
executaveis e maliciosos. , i '

jjy Deve ser possivel a configuragéo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de seguranga, etc, ou seja, cada politiéa de firewall podera ter
uma configuragéo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de
usudrio, origem, destino, zonas de seguranca.

kk) O Firewall deve permitir que se analise a implantagéo de Tecido de Seguranca para
identificar potenciais vulnerabilidades e destaque as praticas recomendadas que podem
ser usadas para melhorar a seguranca € o desempenho geral da rede.

Il) Caso o firewall possa ser coordenado por software de seguranga do computador do
usuario final (laptop, desktop, etc.) deve ter um perfil onde sé possa executar a analise
de vulnerabilidade nestes equipamentos de usuario e assegurar que estes executem
versbes compativeis.

mm) Analise de postura de seguranca devem existir pafa permitir que o software de
seguranca do endpoint aplique protecéo em tempo real, antivirus, filtragem da Web e

controle de aplicativos no endpoint.
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nn) Fornecer protegao contra ataques de dia zero por meio de estreita integragao com
os componentes Security Fabric, inciuindo NGFW, Sandbox (on-premise e nuvem).

6.5.11. FILTRO DE URL

a) Permite especificar politica por tempo, ou seja, a definico de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana & hora).

b) Deve ser possivel a-criagao de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranga. '

c) Deve possuira capacidade de criagdo de politicas paseadas na visibilidade e controle
de quem esta utilizando quais URLs através da integragdo com servigos de diretorio,
Active Directory e base de dados local.

d) Suportar a capacidade de criagao de politicas baseadas no controle por URL e
categoria de URL.

e) Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicagaolvalidagao das URLs.

f) Possuir pelo menos 60 categorias de URLs. ‘

g) Deve possuir a funcéo de exclusao de URLSs do blogueio, por categoria.

h) Permitir a customizagao de pagina de blogueio. '

i) Permitir o blogueio € continuacao (possibilitando que © usuario acesse um site
potencialmente bloqueado informando o mesmo na teia de bloqueio e possibilitando a
utilizag@o de um botao Continuar para permitir 0 usudrio continuar acessando 0 site).

j) Alémdo Explicit Web Proxy, suportar proxy Web transparente.

6.5.12. IDENTIFICAGAO DE USUARIOS

a) Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagtes através da integragdo com servicos de
diretério, autenticagéo via LDAP, Active Directory, E-directory e base de dados local.

b) Deve possuir integragdo com Microsoft Active Directory para identificagédo de
USUArios e grupos permitindo graﬁularidade de controie/politicas baseadas em usuarios
e grupos de usuarios.

¢) Deve possuir integracao e supone d Microsoft Active Directory para os seguintes
sistemas operacionais: Windows 3erver 2003 R2, Windows Server 2008, Windows
Server 2008 R2, Windows Server 2012 e Windows Server 2012 R2.

d) Deve possuir' integragac com Microsoft Active Directory para identificagao de
usuarios e grupos permitindo granularigace de controle/politicas baseadas em usuarios
e grupos de usuarios, suportando single sign-on. Essa funcionalidade néo deve possuir

limites licenciados de usuarios ou qualquer tipo de restrigdo de uso como, mas nao
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limitado &, utilizagéo de sistemasg yirguais, segmentos‘de rede, etc. (L PR
e) Deve possuir integragéo com Radius para identificagio de usudrios e grupos
permitindo granula_r.idade de 'cqn;tmlelpoiiticas baseadas em usudrios e grupos de
usuarios. AT R ol il

f) Deve possuir integragdo com LDAP para identificacdo de usuarios € grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
USUArios. " | ' ‘

g) Deve permitir controle, sem instalagao de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um
portal de autenticagao residente no firewall (Captive Portal).

h) Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
enderego IP em ambientes_@ Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usué{fio sobre o uso das aplicagdes que estdo nestes servigos.

i) Deve implementar a ériagéo de grupos customizados de usudrios no firewall,
baseado em atributos do LDAP/AD.

j) Permitir integragao com tokens para autenticagdo dos usuarios, incluindo, mas néo
limitado a acesso a internet & gere_enpiaménto da solugéo.

k) Prover no minimo um token nativamente, possibilitando autenticagdo de duplo fator.

6.5.13. QoS E TRAFFIC SHAPING

a) Com a finalidade de controlar aplicagées e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de banda,
se requer que a solugéo, além de poder permitir ou negar esse tipo de aplicagdes, deve
ter a capacidade de controla-las por politicas de maxima largura de banda quando forem
solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de video
streaming. :

b) Suportar a criagdo de politicas dé QoS e Traffic Shaping por enderego de origem.

c) Suportar a criagéo de politicas de QoS e Traffic Shaping por enderego de destino.

d) Suportar a criagéo de politicas de QoS e Traffic Shaping por usuario e grupo.

e) Suportar a criagdo de politicas de QoS e Trafiic Shaping por aplicagdes, incluindo,
mas nao limitado a Skype, Bittorrent, YouTube & Azureus.

f) Suportar a criagéo de politicas de QoS e Traffic Shaping por porta.

g) O QoS deve possibilitar a defini¢ao e irafego com ban‘dﬂa garantida.

h) O QoS deve possibilitar a definigio de trafego com banda maxima.

i) O QoS deve possibilitar a definicao de fila de prioridade.

j) Suportar priorizagao em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicacdes como Skype. | ' | (}< .
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k) Suportar marcagao de_ pacotes Diff_serv. inclusive por aplicagao.
|) Disponibilizar estatisticas em ltemp'o real para classes de QoS ou Traffic Shaping.
m) Deve suportar :Q_C_)S '_(tfaffic-shéppir'\g), em interface agregadas ou redundantes.
6.5.14. FILTRO DE CONTEUDO

a) Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc).
b) Suportar identificagéo 'de arquivqs compac’gégiqs ou a aplicagéo de politicas sobre 0
contetido desses tipos de arqui\'{qs‘.' G |
¢) Suportar a identificagéo de :-;rqu_ivos griptografados e a aplicacdo de politicas sobre
o contetido desses tipos de a'rqtiiv'td-s. ' ‘
d) Permitir identificar e opcionélmeﬁté érévqnir a {ransferéncia de informagbes
sensiveis, incluindo, mas nao limitado a numero de cartao de crédito, possibilitando a
criagdo de novos tipos de dados via expressao reguiar.f

6.5.15. GEOLOCALIZAGAO
a) Suportar a criagdo de politicas por geolocaiiza:géo, permitindo © trafego de
determinado Pais/Paises sejam bloqueados.
b) Deve possibﬂitar a visualizagéo dos paises de origem e destino nos logs dos acessos.
¢) Deve possibilitar 'a criagao de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas.

6.5.16.1VPN IPSec
a) Suportar VPN Site-to-Site e Cliente-To-Site.
b) Suportar IPSec VPN.
¢) Suportar SSL VPN.
d) A VPN IPSEc deve suportar 3DES.
e) AVPN IPSEC deve suportar Autenticagio MD5 e SHA-1.
f) AVPN IPSEC deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.
g) AVPN IPSEc deve suportar Algoritmo Internet Key' Exchange (IKEv1 e v2).
hy A VPN IPSEC deve suportar AES 128, 192 e 256 (Advanced Encryption Standard).
i) AVPN |PSEc deve suportar Autenticag@o via certificado |KE PKI.
j) Deve possuir,interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall.
k) Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica
da solugdo, facilitando o processo de throubleshooting.
I) AVPN SSL deve suportar 0 Usuario realizar é conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB.
m)A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente. ()< )
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) Deve permitir que todo o trafego dos usurios remotos de VPN seja escoado para’
dentro do tunel 'de VPN, impedindo comunicagao direta com dispositivos locais como .l_ .
proxies. ‘ ; 88 ! LN

0) AtribuigBo de DNS nos clientes remotos de VPN.

p) Dever permitir criar politicas de controle de aplicaq.‘f:és. IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL.

q) Suportar autenticagéo via AD/LDAP, Secure id, certiﬁcado e base de usuérios local.
r) Suportar leitura e verificacédo de CRL (certificate revocation list).

s) Permitir a aplicagéo de politicas de seguranca e visibilidade para as aplicagdes que
circulam dentro dos tuneis SSL. : '

t) Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Antes
do usuério autenticar na estagéo. :

u) Deve permitir que a coriexao com a VPN seja estabelecida da seguinte forma: Apds
autenticacéo do usuario na estagao.

v) Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Sob
demanda do usuario.

w) Devera manter uma con_exéo segdra com o portal durante a sessao.

x) O agente de VPN SSL ou IPSEC clieﬁt?to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac
OS X (v10.10 ou superior).

7. DOS LOCAIS DE PRESTAGAO DO SERVICO

Orgéo devera disponibilizar a relagado dos enderecos e velocidades que deverdo ser
entregues na solugao.

8. DOS PRAZOS DE EXECUGAO DOS SERVIGOS
8.1. ELABORACAO DO PLANO DE IMPLANTAGAO

8.1.1.A CONTRATADA devera apresentar um Plano de implantagdo em no maximo 10
(dez) dias corridos a partir da assinatura do Contrato.
8.1.2.A execucao do Plano de Implantagdo somente poderé ser iniciada apds a sua
aprovagéo pela CONTRATANTE.
8.1.3.0 detalhamento do Plano de Implantagéo devera conter no minimo:
a) Cronograma com macro atividades a serem desenvolvidas para a implantagao de
todos os servicos previstos neste Termo de Referéncia. O cronograma devera conter
as seguintes informagdes:

« Identificagao dos responsaveis das atividades.

« Duragdo das atividades. L\
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« Sequenciamento das atividades,

b) Projeto cqiﬁ topoidgias (fisicé e iogica) da réde, elemé'ritos envolvidos, localizagao
dos POPs, “Egixai,s_. de enderecamento IF, detalnamento da geréncia, bem como a
arquitetura do servigo, ineluindo a estratégia de roteamento. iy '

6.2 DA INSTALAGAO DOS SERVIGOS

8.2.1.A CONTRATADA tera até trihta ('30) dias corridos_apés a assinétura do contrato para
instalar 0s servigos especificados no Edital e'Termo' de Referéncia.

8.2.2.A instalagéo do circuito e CPE sonﬁente sera considerada concluida apos a
aprovagao, pelo Gestor do Contrato, que oc_orreré em até 5 (cinco) dias corridos apos
notificacio da CONTRATADA.

8.2.3. Todos os equipamentos deveréd suportar aiimentagéb com tensao de 110/220 Volts
(corrente alternada) bifasica com frequéncia de 60 Hz. _ '

8.3. DO GERENCIAMENTO DA IMPLANTAGAO

8.3.1. Disponibilizar e alocar 1 (um) profissional que sera responsavel pelo gerenciamento
das atividades do projeto de implantagao, por parte da CONTRATADA.

8.3.2.Obter informagdes e esclarecimentos.necessarios para que possa elaborar o Plano
de Implantag&o.do Servigo. Serdo abordados e discutidos os seguintes pontos:

a) Instalagao dos circuitos.

b) Datas e horarios de restricao para implantagéo.

¢) Requisitos de infraestrutura necessarios para a instalagao dos equipamentos.

d) Requisitos para a elaboragio e entrega do Plano de Implantagéo do Servigo.

e) Servigos que deverao ser configurados na impiantagao.

f) Demais assuntos de interesse correlatos a implantagéo dos servigos.
8.3.1.Apresentar 20 Gestor do Contrato do CONTRANTE ofs) profissional(is) que
atuara(do) como preposto(s) da empresa paia assuntos relativos a execucao contratual,
e informar ao CONTRANTE 0 nome completo e o CPF deste(s) preposto(s).

9. CENTRAL DE ATENDIMENTQ £ SUPORTE TECNICO

9.1. A fim de manter 0S servigos ém funcionamento adequado aos parametros
contratuais, a CONTRATADA devera: A
9.1.1.Possuir um Centro de Operagdes de Rede (Network Operations Center — NOC)
disponivel 24 (vinte € quaifo) horas por'dia, 7 (sete) dias por semana, responsavel por
monitorar 0 funcionamento dos seivigos e realizar as acoes corretivas necessarias para
restabelecer a normalidade dos $ervigos.
9.1.2. Possuir uma equipe especializaua (80C - Security Operation Center), disponivel 24
(vintee quatro) horas por dia, 7 (sete) dias por semana, responsavel pelo monitoramento,

Aparecida de Golania
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garantir o bom. func.lonamento dos serwcos

9.1.3.A CONTATADA deveré dtspon"billzar 2 CONTRATANTE uma Centrai de A
Atendimento Tecmco. acesswel via chamada te!efonlca gratmta (0800), disponivel 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, responsavei por prestar suporte
técnico, receber chamados de servigos € prestar enformac;oes acerca do andamento

amot

destes. :

9.1.4.0 limite de atuagao da CQNTRATADA para fins de manutengao, reparo e
configuragdo sera a porta LAN de seus roteadores ou switches, de forma a garantir 08
niveis de servigo contratados. y - e

9.1.5.Enviar a CONTRATANTE por e-mall notificagbes de abertura, andamento e
fechamento de chamados, realizagéo de mgnutenc;éq preventiva ou corretiva e fatos
relevantes-pa[a.a prestagao’e utilizagao dos servicos.

9.1.6.Enviar 4 CONTRATANTE, por e-mail, uma lista de recorréncia (“escalation list’)
contendo os nomes, numeros de telefone e enderegos de e-mail das pessoas que devem
ser acionadas em caso de probiemas no atenmmento téchico. A lista de recorréncia
devera ser mantida atuahzada e sua verséo mais recente devera ser enviada a
CONTRATANTE sempre que houver alteragao

9.1.7.A CONTRATADA deveré iniciar o atendimento no prazo maximo de 1 (uma) hora,
contada a partir da data e hora do chamado.

9.1.8.Todo acesso as instalagbes da CONTRATANTE por pessoal técnlco da
CONTRATADA, ou de seu preposto, devera ser previamente agendado.
9.1.9.Manutencdes e/ou intervengdes programadas nos servigos, quando necessarias,
mesmo no caso daquelas que ndo impliquem inoperancia dos servicos contratados ou
alteragdo nas suas caracteristicas, que necessitem a presenga do técnico da
CONTRATADA, deverdo ser autorizadas peia CONTRATANTE.

9.1.10. Qualquer manutengao e/ou intervengao de carater emergencial para solug@o
de falhas, inoperancias e/ou indisponibilidades, verificadas na rede, devera ser agendada
e acordada previamente com a CONTRATANTE.

10. PORTAL DE GERENCIAMENTO £ ACOMPANHAMENTC DOS SERVIGOS

10.1. A CONTRATADA devera disponibiiizar um Porlal WEB de geréncia, possibilitando a
visualizacdo online dos servicos prestados, como tamﬁém realizar o registro e
acompanhamento dos charados. '
10.1.1. Consulta e visualizagdo online: O Portal deverd apresentar informagoes
relativas aos ativos de rede utilizados corri as seguintes funcionalidades:
a) Alertas em caso de falhas e anormalidade dos circuitos. K
: N
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b) Topologia da rede, incluindo roteadores € circuitos, cdm a visualizagéo do status de
todos os elementos. '

com a opgao de consulta de dadb$ hfstéficos de até 3 (trés) meses.

d) Visualizag@o do consumo de CPU e meméria dos roteadores.

c) \ﬁsual_izagé‘q-da u_tilizagéo derbﬁ'naé dos circuitos, de forma diaria, ‘se_manal e mensal,

e) Indicagéo da taxa de perda de pacotes, laténcia e disponibilidade nos circuitos.
f) Inventario dos roteadores Conten,dd a configuragao fisica de cada equipamento
(interfaces, memoria, Cpu, efc). mbdeld e fabricante. enderegos IPs € mascaras.
10.1.2. Registro e ac'ompanhémehté dos chamados:
Permitir o acompanhamento dos registros de problemas e das agbes executadas para a
recuperagao dos servigos, relativos a pelo menos aos Ultimos 90 (noventa) dias, incluindo
as seguintes informagdes:
a) Identificagao do registro (nGmero de chamado).
b) Datae hora de abertura do chamado (registro).
¢) Descrigdo do problema.
d) ldentificagao do reqlamante (nome e telefone).
e) Dataehora de concluséo do atendimento (fechamento do chamado).

fy Agbes realizadas para a solugao do problema.
11. GERENCIAMENTO PROATIVO

11.1. A CONTRATADA devera prover o gerenciamento proativo, com funcionamento 24
horas por dia, 7 (sete) dias na semana, incluindo sabados, domingos feriados. Entende-
se por gerenciamento proativo a capacidade da CONTRATADA de detectar falhas ocorridas
nos circuitos (servigos € gquipamentos) de forma auténoma e independentemente de
notificacéo por parte da CONTRATANTE. Da mesma forma autonoma a CONTRATADA
deve dar inicio aos procedimentos de correcac de falhas e em seguida informar 2
CONTRATANTE sobre 0 evento. A CONTRATADA deyeré notificar a CONTRATANTE
através de telefones € e-mails definidos pela CONTRATANTE no prazo maximo de 25
minutos apos a identificacao do incidenie.
11.2. Geréncia exclusiva de relacionamento para acompanhamento, apresentagao da
evolugao e gestao da rede, que fara mensalmente 0 agendamento € apresentagao dos
relatérios, atraves de videoconferéncia ou por e-mail.
11.3. Atividades realizadas pela equipe responsavel pelo gerenciamento proativo:

a) Gererniciamento individualizado d& rede.

b) Relatérios mensais sobre a periormance da rede.

c) Relatorio Grafico de inc_!isponibilidade. s
d) Relatério de trafego de qualidade. | u<§
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e) Relatério de.Consumo de Baqgg. ‘ QX')
f) Relatorio de’ ‘Eventos ocorridos. Higteay. | Tl N‘\ |
g) Relatério de D|$pqpibllldade dos semqos.. gy

h) Gerenciamento de desempenho proativo.

12. msmmmumné

12.1. indice de Dlspon:bmdade i o
12.1.1. Os circuitos de. comunicagao.. deverao estar disponiveis 24 horas por dia,
todos os dias do ano. . .
124.2 ACONTRATADA devera garantlr diSpOﬂlblhdade mensai de no minimo, 99,5%
para cada circuito fornecido 2 CONTRATANTE, calculada da seguinte forma:
DMA = [(43200 - TTICM) / 43200] x,100.

Onde:

TTICM: Tempo Total de Interrupgac do Circuito (em minutos) no Més.

DMA(%). Digponibilidade Mensal Atingida

12.4.3. Para efeito de calculo de TTICM, sera considerado o periodo em minutos
entre o primeiro minuto do pnmelro dia e o Gltimo minuto do ultimo dia do calendario do
meés a gue se refere a fatura. "

12.1.4. O servigo sera consuderado mdispomvei quando nao for possivel a conexao
entre o equn:Lmento da CONTRATANTE e o da CONTRATADA, a partir do registro do
chamado técnico na Central de Atendimento da CONTRATADA, sendo considerado
disponivel apés o fechamento do chamado técnico, com a devida anuéncia da
CONTRATANTE, na Central de atendimento da CONTRATADA. -

12.1.5. Entende-se como inicio do atendimento a primeira mensagem trocada pela
CONTRATANTE com a CONTRATADA informando a ocorréncia ou inicio da ligagao
efetuada a central de atendimento da CONTRATADA independentemente do
atendimento do operador.

12.1.6. O prazo maximo de recuperagao dos circuitos sera 2 (duas) horas, todos os
dias do més, inclusive sébados, dorningos & feriados.

121.7. As indisponibiiidades informadas pela geréncia e supervisao da
CONTRATADA bem como 0s regisiros na Central de Atendimento da CONTRATADA
serdo validadas pelos sisternas de gerénud e supeivisao aa CONTRATANTE.

12.1.8, No caso de interrupgao programada por necessidade da CONTRATANTE. a
mesma nao afetara o .ndtce de dispenibilidade da CONTRATADA

121.9. As Interrupgdes prcgramadas solicitadas peia CONTRATANTE serao
previamente combiﬁada‘s com a CONTRATADA. : "~
12.2. Desconto por interrupr;éb:‘ (/(
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12.2.1. Para cada mterrupr;éo do urcunto que for comprovadamente de
responsablhdade da LONTRATADA sera r‘aiculado um desconto referente ao tempo de
lnterrup;éo desae c»;ou:fo culo va!er apurado sera ressarcido a CONTRANTANTE na
Nota Flsc.aUFatura dps servtgos com venclmento no més segulnte ao da apuragéo.
12.2.2. O valor do desconto sera obtido a partir do seguinte céiculo
VD = (VC / 43200) xn

Onde:

ot

VD = Valor do Desconto
VC = Valor mensal pago pelo circuito ativo

n = Quantidade de minutos em que 0 servngo ficou |ht'efrompido.

13. NIVEIS MINIMOS DE SERVIQO

A CONTRATADA devera fornecer o servigo com 0S seguintes niveis minimos de
disponibilidade, |aténcia e taxa maxima de erroe, 0s quais séo utilizados para mensurar o
desempenno e @ qualidade dos circuitos:

[ Métrica 7] Nivel Minimo de
l . . taa :
| | L Servico
Disponibilidade do
st >= 09 56%
circuito 1P

Laténcia -d_ﬂd

Perda de pacotes —I

14. DAS OBRIGAGCOES

14.1. OBRIGAGOES DA CONTRATANTE
a) Exigiro cumprimento de todas as obrigagoes assumidas pela Contratada, de acordo
com as clausulas contratuais e 0s termnos de sua proposta.
p) Comunicar oflcaalmente 4 CONTRATADA sobre quaisquer falhas verificadas na
fiscalizagéo do cumpnmento dos servigos prestados.
c) Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes no Curso
da execugao dos servigos, fixando prazo para a sua correcao.
d) Efetuar 0 pagamento devido pela execucao do(s) servico(s) dentro do prazo
estipulado, desde que cumpridas todas as formalidades e exigéncias contratuais.
g) Acompanhar.as visitas, inspecdes, reunidoes s,ohcltadas pela CONTRATADA.

f)Prestar, por meio - do - Gestor do Contrato, as lrfformac;ﬁes e os esclarecimentos
pertinentes ao(s) servigo(s) contratado(s) gue venham a Ser solicitados pela u<

a Cruna.: Aparecida de Galanta - i3 g b . 74936000
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CONTRATADA. Q}&,
g) Registrar os incidentes e problemas ocorridos durante a execugao do Contrato. | ,,,,,,M
h) Proporcionar 0S recursos necessanos técnicos e logisticos, dentro dos locais de
instalagdo dos equipamentos para que a CONTRATADA possa executar 0s servigos
conforme as especificagdes estabeiecidas no Termo de Referenma
i)Permitir acesso dos empregados da . CONTRATADA, desde que devidamente
credenciados, as suas dependéncias para a realizat;éo dos servlgos
j)Aplicar as sancoes previstas, assegurando a CONTRATADA o contraditério e a ampla
defesa. ; ' "

14.2. OBRIGA(;OES DA CONTRATADA
a) Prestar os esc}aremmentos que forem solicitados pelo CONTRATANTE, bem como
dar ciéncia ao mesmo, |med1atamante e por escrito, de qualquer anormalidade que
verificar.
b) Comunicar imediatamente ao CONTRATANTE qualquer alteragao ocorrida na conta
bancaria, enderego e outras informacdes necessarias para recebimento de
correspondéncias e pagamento.
¢) Responsabilizar-se pelo exato cumprimento de todas as obrigagbes e exigéncias
decorrentes da Ieglslaq.éo trabalhista & previdenciéria, ficando claro inexistir entre seus
empregados e o CONTRATANTE vinculo empregaticio ou de qualquer outra natureza,
razdo pela qual correrdo por conta exclusiva da CONTRATADA todos os dnus decorrentes
de rescisées de contratos de trabalho e atos de subordinagio de seu pessoal.
d) Arcar com todos 0s encargos sociais trabalhistas, tributos de quaiquer espécie que
venham a ser devidos em decorréncia da execugao do servigo contratado, bem como
custos relativos ao deslocamento e estada de seus profissionais, caso exista.
e) Manter, durante a execugéo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitagdo exigidas em razdo da natureza das
atividades prestadas e do certame licitatorio.
f)Fazer diagnéstico das falhas no servigo relatadas pelo CONTRATANTE dentro do prazo
estipulado.
g) Providenciar a recuperagéo de falhas na prestagdo dc servico, comunicadas pelo
CONTRATANTE mantendo-o infurinado sobre as agdes efetivadas até a completa
normalizagéo da prestagdo do servio. '
h) Respeitar o sisterna de seguranga do CONTRATANTE e fornecer todas as
mformagoes solicitadas por ele ‘
i)Credenciar junto ao CONTRATANTE um nepreaentante para prestar esclarecimentos e

atender as reclamacées que porventura surgirem durante a execucao do contrato.
j)O CONTRATANTE nao aceitara a transferéncia de responsabilidade da CONTRATADA (/<
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k) Prestar o servico contratado conforme especificagbes, prazos € demais condigoes
estabelecidas no Termo de Referéncid. £ '

1) Utilizar melhofes. 'bréticas, céb':;é'idadé iééhica, materiéis, ”eEquipémentos, recursos
humanos e supervisao técnica e administrativa, para garéntir a qualidade do servigo e 0
atendimento as especificagbes contidas neste Contrato e no Termo de Referéncia.

m) Reportar formal e imediatamente a0 Gestor do Contrato guaisquer problemas,
anormalidades, erros € irreguiari;@aqes que possam comprometer a execucao do(s)
servigo(s) _ ol | |

n) Atender e prestar as informag;ﬁes‘e os esclarecimentos gque venham a ser solicitados
pelos técnicos da area de tecnologia da Informacgao do CONTRATANTE, referentes a
qualquer problema detectado ou a0 andamento de atividades previstas.

0) Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenhd'. eficiéncia e produtividade, visando & execugao dos trabalhos durante todo
o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragao passivel
de aplicagao de penalidades previstas neste instrumento, caso 0s prazos, indicadores e
condigdes ndo sejam cumpridos. .
p) Manter seus proﬁssibnéis'nas.Qt::ﬁendéncias do CONTRATANTE adequadamente
trajados € identiﬁcédoé com uso permanente de n_::racha, com foto e nome visivel.

q) Manter-se, durante toda a execucao do contrato, em conformidade com as
obrigagdes por ela assurnidas, todas as condicoes de habilitagao e qualificagao exigidas

na licitagao.

415. DA VIGENCIA DO CONTRATO

151. O contrato tera periodo de vigéncia de 12 (doze) meses. Podendo ser
prorrogado por rmeio de termo aditivo.

16. DISPOSICOES FINAIS
16.1. Nao serao aceitas propostas que apresentem prego global ou unitario
simbolicos,  irrisorios ou de valor zerado, incompativeis com 0S pregos pelo
mercado. : o

17. DAVISITA TECNICA

47.4. E facultadc aos interessddos a realizagao de visita técnica no Hospital
Municipal de Aparecida de Goiania, iocalizado na Avenida Vb e.VT = Cidggﬂe Vera
Cruz — Aparecida de Goiania/GO, para levantamento do perfil e especificagoes

dos servigos. | (/<
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18. DA CONTRATACAO | i 3o 5 .EX& i
18.1. O IBGH ndo tem a obngagao de contrdtar o servnc,o publicado, e poden'do‘“* AR
optar também, na contra’tagao paﬂ,r't destes. N

18.2. As propostas terao validad‘é d‘e90 (noventa) duas apés" a apresentagao da
mesma.

 Aparecida de Goignia/Go, 11 de outubro de 2019,

C:-" ) . B
Jefferson Tadeu de Oliveira

Gerencia de Tecnologia da Informagéo

“tifacte Vera ez A




